Raport

IT Security Review

PRACOWNICY ZAGRAZAJA
BEZPIECZENSTWU POUFNYCH DANYCH

Przeprowadzone przez RSA badania ujawniajq nieSwiadome dziatania pracownikdw korporacji i administracji
rzadowej, ktdre zagrazajq bezpieczenstwu poufnych danych. Wyniki wskazujq potrzebe Scistego monitorowania

zagrozen informacji.

Prawdziwe zagrozenie tkwi w codziennych
czynnosciach

Wyniki badaf wskazuja, zZe zagrozenia dla danych ze
strony zaufanych pracownikéw nalezy monitorowac
rownie uwaznie jak zagrozenia, stwarzane przez pra-
cownikéw nieuczciwych, ktérzy z premedytacja ujaw-
niaja poufne dane. Fizyczny i/lub logiczny dostep do
zasobow organizacji majg zaréwno pracownicy, podwy-
konawcy zewnetrzni, dostawcy, partnerzy, goscie, jak
i konsultanci. Podczas wykonywania swoich rutyno-
wych obowiazkéw moga bezwiednie powodowat nie-
zwykle powazne i kosztowne ujawnienia danych - czy
to przez nieuwage, poprzez obchodzenie istniejacych
zabezpieczen lub tez za sprawa nieodpowiednich proce-
dur bezpieczefstwa.

Pracownicy potrzebujq technologii

i zabezpieczeh dopasowanych do potrzeb
biznesowych

Wyniki sondazu wskazuja, ze upowaznione 0soby cze-
sto ignoruja niepraktyczne —ich zdaniem —zasady polity-
ki bezpieczenstwa, jesli wymaga tego wykonanie zadania.
Na przyktad pracownicy, pozbawieni zdalnego dostepu do
stuzbowej poczty elektronicznej, moga wystat dokument
stuzbowy na prywatne konto pocztowe, by moc kontynu-
owat prace w domu, chot w wigekszosci organizacji takie
dziatanie jest niezgodne z zasadami bezpieczefstwa.
Wyniki badania w tym zakresie sg nastepujace:

e 35% respondentow stwierdzito, ze wykonywanie za-
daf stuzbowych stwarza niekiedy potrzebe obcho-
dzenia obowigzujacych zasad i procedur bezpieczen-
stwa;

e 63% respondentéw czesto lub sporadycznie wysyta
stuzbowe dokumenty na prywatne konto pocztowe, by
maéc pracowac nad nimi w domu.

Zaufani pracownicy, ktorzy ignoruja polityke bezpieczen-
stwa, najczesciej czynia to bez ztych zamiarow. Jednak,
niezaleznie od intencji, ich dziafania stwarzaja zagroze-
nie ujawnienia poufnych danych, a tym samym powodu-
ja narazenie catej organizacji, jak i jej klientéw, na niepo-
trzebne ryzyko. To ryzyko mozna ograniczat poprzez
opracowywanie strategii zabezpieczen zorientowanych
na informacje, w ktorych uwzgledniane sa wymogi co-
dziennej pracy z danymi. Po wprowadzeniu takich stra-
tegii, firmy powinny na biezaco $ledzi¢ zgodnos¢ dziatah
uzytkownikow z przyjetymi zasadami. Na podstawie ana-
lizy tych informacji nalezy ksztattowa¢ zabezpieczenia
w taki sposob, aby jednoczeé$nie minimalizowat ryzyko
i maksymalizowa¢ produktywnos¢. Wprowadzenie zabez-
pieczeh jak najmniej ucigzliwych dla uzytkownikéw po-
zwala ograniczat przypadki obchodzenia niewygodnych
zasad bezpieczenstwa.

Pracownicy potrzebuja zdalnego dostgpu
do poufnych danych

Zgodnie z oczekiwaniami, badania wykazaty, ze pracow-
nicy potrzebuja zdalnego dostepu do stuzbowych danych
podczas podrézy lub zdalnej pracy:

e 87% respondentow czesto lub sporadycznie wykonuje
swoje obowiazki zdalnie przez sie¢ VPN lub e-mail z do-
stepem przez przegladarke WWW,;

e 56% respondentow czesto lub sporadycznie ko-
rzysta ze stuzbowej skrzynki pocztowej za po-
Srednictwem  publicznie  dostepnej  sieci  bez-
przewodowej (np. Wi-Fi w kawiarni, na lotnisku,
w hotelu itd.);

e 52% respondentow czesto lub sporadycznie korzy-
sta ze stuzbowej skrzynki pocztowej za posrednic-
twem ogolnie dostepnego komputera (np. kompu-
tera w kafejce internetowej, na lotnisku, w hotelu
itd.).

Zdalny dostep do poufnych informacji wymaga silniej-
szego uwierzytelnienia niz tylko zabezpieczenie nazwa
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uzytkownika i hastem, ktére sa stosunkowo fatwe do
ztamania. Organizacje moga potaczyc elastycznos¢ do-
stepu zdalnego z zapewnieniem ochrony poufnych da-
nych poprzez wprowadzenie silnego dwusktadnikowe-
go uwierzytelniania: przy dostepie do sieci VPN i korzy-
staniu z poczty przez przegladarke WWW. Ryzyko utra-
ty danych w Srodowiskach z dostepem mobilnym moz-
na dodatkowo ograniczyc poprzez tworzenie, monitoro-
wanie i egzekwowanie polityki zabezpieczen zoriento-
wanych na informacje.

Skuteczne wykorzystanie danych wymaga
swobody ich przenoszenia

Wyniki sondazu pokazuja, ze zapewnienie efektywnosci
pracownikow i maksymalizacja wartosci zasobow infor-
macyjnych organizacji wymagaja swobody przenosze-
nia danych:

*  65% respondentow czesto lub sporadycznie wycho-
dzi z miejsca pracy z urzadzeniem mobilnym (lapto-
pem, telefonem i/lub pamiecia flash USB), zawieraja-
cym poufne dane (np. dane klientow, dane osobowe,
dane finansowe firmy, dane kart kredytowych i infor-
macje stanowigce tajemnice handlowa, jak chociazby
plany rozwoju produktow);

e 8% respondentow w przesztosci zgubito laptopa, te-
lefon i/lub pamig€ flash USB z danymi dotyczacymi
firmy/organizacji.

0 ile mobilnos¢ ma kluczowe znaczenie dla elastycznosci
dziatania, niechronione dane sa zawsze zagrozone pod-
czas sktadowania, przesytania i uzytkowania. Organiza-
cje moga to ryzyko minimalizowa¢ poprzez ograniczenie
dostepu do danych poufnych i osobistych, do przypad-
kow rzeczywiscie niezbednych oraz zapewnienie ochro-
ny poufnych informacji niezaleznie od miejsca ich gro-
madzenia: podczas uzytkowania na urzadzeniach osobi-
stych, sktadowania w firmowych systemach plikéw i ba-
zach danych oraz przesytania przez sieci korporacyjne
i publiczne. Przedsigbiorstwa powinny rozwazyc wprowa-
dzenie rozwiazah automatycznej kontroli, ktére w zalez-
nosci od poziomu poufnoéci danych pozwalajg akcepto-
wac, Sledzi¢, zawieszac, blokowac transmisje danych lub
szyfrowac dane.
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Zaufani pracownicy ufajq sobie nawzajem
Bezpieczenstwo fizyczne stanowi fundamentalny element
bezpieczenstwa ogolnego. Jednak wyniki badan pokazuja,
ze pracownicy doS¢ czesto wpuszczaja do firmy nieznajo-
me osoby. Podczas badah stwierdzono, ze:

°  34% respondentéw zdarzyto sie w pracy otworzyé
drzwi nieznajomej osobie;

e 40% respondentow zostato w przesztoci wpuszczo-
nych do budynku przez nieznajoma osobe, gdy zapo-
mnieli karty lub klucza do drzwi;

*  66% respondentow, pracujacych w firmach, przyzna-
to, ze w salach konferencyjnych i pokojach dla gosci
w ich firmie udostepniana jest wewnetrzna sie¢ bez-
przewodowa. Sposrdd respondentow, w ktorych firmie
taka siec sie znajduje, 19% stwierdzito, ze dostep do tej
sieci jest catkowicie otwarty, bez koniecznosci jakiego-
kolwiek uwierzytelnienia.

Fizyczne zabezpieczenia nie zawsze sg wystarczajace, by
zagwarantowa¢ dostep wytacznie uprawnionym osobom
do pomieszczen organizacji. Co wigcej, nawet jesli fizyczna
kontrola dostepu dziata bez zarzutu, niekoniecznie wszyscy
— uprawnieni do przebywania w budynku — powinni mie¢ do-
step do danych w systemach komputerowych. Minimaliza-
cja zagrozenia wymaga potaczenia zabezpieczen fizycznych
z logiczna kontrolg dostepu. Organizacje moga sie przyczynic
do zwigkszenia bezpieczenstwa poufnych danych poprzez
wprowadzenie dwuelementowego uwierzytelniania dostepu
do wewnetrznych sieci bezprzewodowych, komputeréw biur-
kowych, domen, portow i aplikacji, wraz z kontrola dostepu.

Pracownicy czgsto zmieniajq role
Imiana jest w organizacjach czynnikiem statym. Codzien-
nie zachodza zmiany zaréwno w rolach wewnatrz firmy, jak

i grupie podwykonawcéow i konsultantéw. Badania pokaza-
ty, Ze aktualizacje zabezpieczen czesto nie dotrzymuja kro-

ku zmianom.

e 33% respondentow zdarzyto sie po wewnetrznej zmia-
nie stanowiska nadal mie¢ dostep do nieuzywanych :

juz kont lub zasobow;

e 72% respondentéw stwierdzito, ze w ich ﬁrmie/§
organizacji zatrudniani sq pracownicy tymczasowi lub
podwykonawcy, ktérych obowiazki wymagaja dostepu :

do kluczowych danych i systemow organizacji;

e 23%zdarzyto sie wejs¢ do obszaru sieci korporacyjnej, do

ktorego we wiasnej ocenie nie powinni mie¢ dostepu.

Dostep do danych poufnych lub osobowych powinien by¢
udzielany wytacznie w zakresie niezbednym do wykony- :
wania powierzonych zadan. Ograniczenie ryzyka ujaw-
nienia danych mozna osiagna¢, wprowadzajac dla klu-
czowych informacji kontrole dostepu oparta na rolach. :
Istotne jest przy tym zapewnienie szybkiego uwzgled-
niania zmian rél w uprawnieniach dostepu i objecie kon-
trolg réwniez wykonawcow zewnetrznych i konsultan- :
tow. Organizacje moga tez ograniczat zagrozenia dla
informacji poprzez scentralizowane i precyzyjne zarza-
dzanie danymi uwierzytelniajacymi pracownikow, w tym :
nazwami logowania/hastami, hastami jednorazowymi
i certyfikatami cyfrowymi oraz $ledzenie wykorzysta-
nia tych danych w celu wykrywania préb nieuprawnio-

nego dostepu. M

Petny raport z wynikami badania i zaleceniami mozna zna-

lez¢ na:

http://www.rsa.com/company/news/releases/pdfs/RSA-in-

sider-confessions.pdf
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Wszystkich czytelnikow zapraszamy do udziatu
w  konkursie zwiazanym z tematyka numeru:
,BEZPIECZENSTWO KOMUNIKACJI MOBILNEJ”.

Wystarczy odpowiedzie¢ na pytanie:

W JAKI SPOSOB SYSTEM OPERACYJNY SYMBIAN 0S
UNIEMOZLIWIA DOSTEP DO DANYCH UZYTKOWNIKA
PO KRADZIEZY JEGO TELEFONU?

Wérod poprawnych odpowiedzi, nadestanych na ad-
res: boston@software.com.pl rozlosujemy trzy pro-
gramy chronigce przed zagrozeniami; Kaspersky An-
ty-Virus Mobile.
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