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Laboratorium TrendLabs firmy Trend Micro
pracowato zestaw dziesigciu najwiekszych
zagrozenh czyhajacych nanas w2009

roku, tych nowych i tych juz nazbyt dobrze

1. Bolaczki Web 2.0

Korzysci (i zagrozenia) ptynace ze stosowania aplikacji Web
2.0 beda w 2009 roku nadal aktualne. Hakerzy beda korzy-
sta¢ z technik tworzenia struktur przypominajacych zwy-
kly kod, takich jak IFRAMES, beda tez nadal wykorzysty-
wac przegladarki i inne aplikacje internetowe jako nosniki in-
fekeji. Wprowadzenie przegladarki Google Chrome, zbliza-
jace si¢ oficjalne udostepnienie przegladarki Internet Explo-
rer 8 oraz wzrost popularno$ci aplikacji typu ,,przegladarka
jako platforma” pociagnie za soba rozwoj nowych rodza-
jow atakow.

2. Alternatywne systemy operacyjne

Wszystko, co dobre, szybko si¢ konczy — w tym rzekome
bezpieczenstwo platform alternatywnych. Zagrozenia wyni-
kajace z wykorzystania bledow w alternatywnych systemach
operacyjnych beda coraz powszechniejsze, zwlaszcza w obli-
czu rosnacej popularnosci systemow Mac 1 Linux.

3. Microsoft — staly cel

Ulubionym obiektem atakow tworcow szkodliwego oprogra-
mowania jest Microsoft i nie zanosi si¢ na to, aby rok 2009
miat tu przynies¢ zmiany. W zwiazku z udostgpnieniem sys-
temu Windows 7 nalezy spodziewac sig atakow przestgpcow
cybernetycznych, ktorzy z pewnoscia potraktuja zapowiedzi
o catkowitej odpornosci nowego systemu na wirusy jako wy-
zwanie. Na podobne ataki testujace poprawnos¢ opracowa-
nia beda tez narazone projekty Microsoft Surface, Silverli-
ght i Azure.

4. Rozkwit socjotechniki

Cybernetyczni przestgpey beda nadal uzywac glosnych wy-
darzen oraz postaci ze $wiata showbiznesu 1 polityki jako
przynety w atakach opartych na socjotechnice. Uzytkowni-
¢y oczekujacy na publlkaCJQ gier Starcraft 2 1 WoW: Wrath
of the Lich King réwniez powinni mie¢ si¢ na bacznosci.
W zwiazku z globalnym kryzysem finansowym beda zda-
rza¢ sig proby nieuczciwego wykorzystania sktonnosci kon-
sumentow do oszczedzania, takie jak wiadomosci e-mail na
tematy ekonomiczne, falszywe kupony internetowe, fikcyjne
propozycje pracy zdalnej i inne.

5. Wojny gangoéw cybernetycznych

Analitycy zajmujacy si¢ dziedzing zabezpieczen zapowiada-
Jjawojny wirusow, robakow 1 botnetow jako skutek coraz bar-
dziej zacigtej walki o zyski z wyludzania danych osobowych
i oszustw, jak rowniez zmniejszania si¢ gangow cybernetycz-
nych i coraz lepszych zabezpieczef. Bedzie trwata rywaliza-
cja miedzy przestepcami z krajow Europy Srodkowej i Chin
0 pierwszenstwo we wprowadzaniu najnowszych eksploitow
w zestawach szkodliwego oprogramowania.
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6. Rosnace zagrozenia w Swiecie wirtualnym

Wiele zagrozen znanych dotad ze $wiata rzeczywistego poja-
wia si¢ rowniez w $wiecie wirtualnym. Cybernetyczni prze-
stepcy szukaja publicznosci dla swoich wyczynow, dlatego
ich ofiarg padaja czgsto uzytkownicy $wiatow wirtualnych
1 gracze internetowi. Zagrozenia obecne w $wiatach wirtu-
alnych obejmuja cata skalg roznorodnych zachowan uzyt-
kownikéw, czasem nieszkodliwych, jak udostepnianie haset
partnerom, czasem wyrafinowanych, jak oszustwa zwiazane
z whasnoscia nieruchomosci, a czasem tak groznych jak polo-
wania gangow na nowych uzytkownikow.

7. Zagrozenia w systemie DNS

Cybernetyczni przestepey beda wykorzystywac do swoich ce-
16w znane luki w rejestrach systemu nazw domen (domain na-
me system — DNS). Wedtug specjalistow uzywane sa juz za-
trute pamieci podrgezne DNS, ktore pozwalaja tworzy¢ ukry-
te kanaty komunikacyjne, obchodzi¢ zabezpieczenia i dostar-
cza¢ szkodliwe tresci. Mimo ze dostawcy zabezpieczen Sci-
$le wspotpracuja z organizacjami zarzadzajacymi rejestrami
DNS, konieczne jest zaangazowanie w ten problem Interne-
towej Korporacji ds. Nadawania Nazw i Numerow (Internet
Corporation for Assigned Names and Numbers — ICANN).
8. Rozkwit nielegalnych interesow

Cybernetyczne przestepstwa to juz ca{y przemyst i niestety
w roku 2009 bedzie si¢ on dalej rozwijac. Szkodliwe oprogra-
mowanie do kradziezy informacji, ukierunkowane na dane lo-
gowania oraz informacje z systemow bankowych i dotyczace
kart kredytowych bedzie nadal bardzo popularne.

9. Rozwoj inteligentnego szkodliwego oprogramowania
Rozwoj szkodliwych technologu jest nicunikniony, poniewaz
tworcy ztosliwych kodow weiaz opracowuja i wprowadzaja
w obieg oprogramowanie, ktore ma by¢ niewykrywalne
1 dzicki temu niemozliwe do usuniceia. Nalezy oczekiwac po-
jawiania si¢ kolejnych rodzin szkodliwego oprogramowania
w ograniczonej liczbie wariantow, przez co stojace przed pro-
ducentami rozwiazan antywirusowych zadanie tworzenia mo-
deli heurystycznych umozliwiajacych ich wykrywanie, be-
dzie coraz trudniejsze.

10. Odsiecz na horyzoncie

Nie wszystkie nowiny nastrajaja pesymistycznie. Dziala-
nia spotecznosciowe zaczynaja coraz czgsciej skutkowac
unieszkodliwieniem no$nikow zagrozenia. W miarg jak
narasta zniecierpliwienie tupetem cybernetycznych prze-
stepcow 1 ich atakami, dziatania spotecznosci beda coraz
czesciej prowadzi¢ do demaskowania czarmych charakte-
oW, tak jak w przypadku firm Atrivo/Intercage i McCo-

lo w roku 2008.



