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Uwaga! 360° bezpieczenstwa danych

Twojej firmy

Czy zaufanie do pracownika jest wystarczajacym powodem, by$ jako manager organizacji mégt czué
si¢ bezpiecznie i spetniat obowiazek prawny, jakim jest ochrona informacji?! NIE! Odpowiedziate§ TAK?
Zastanow si¢ wigc, do czego moze byc zdolny pracownik w momencie, gdy poczuje si¢ niedoceniony, nie
dostanie podwyzki, gdy jego pozycja bedzie zagrozona.
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postepu technicznego. Rozwoj utatwia zycie niemal

kazdemu, przynoszac nowe rozwiazania, pozwalajac
skuteczniej zarzadzac, czyniac cztowieka istota mobilna. Nie-
stety, wraz z nowymi mozliwoSciami pojawiaja sie rowniez no-
we zagrozenia, ryzyka, niebezpieczenstwa.

Dlatego tak istotne staje sie zagadnienie bezpieczenstwa
w zyciu kazdego z nas, bezpieczenstwa, ktérego potrzebuje-
my zaréwno w zyciu osobistym, jako zwykty cztowiek, jak row-
niez w firmie, jako pracownik, przetozony, manager.

W kazdym przedsigbiorstwie zaréwno produkcja, jak row-
niez instalacjami wewnetrznymi (telefony, Klimatyzatory,
ogrzewanie, instalacje przeciwpozarowe i alarmowe) sterujg
systemy informatyczne. Niestety, $wiadomos¢ wiasnej zalez-
nosci od infrastruktury IT i zwiazanej z tym podatnosci na roz-
ne zagrozenia nie jest powszechna.

Owszem, wiele sig mowi o zabezpieczaniu danych, maja-
cych - istotne, a zarazem krytyczne - znaczenie dla przed-
siebiorstwa - danych klientéw, danych finansowych, ksie-
gowych, itd., jednak nie kazdy z nas zdaje sobie sprawe
z istoty i wagi problemu. Mimo wielu potencjalnych niebez-
pieczenstw, chociazby ryzyko pospolitego ataku elektro-
nicznego, mozna zaohserwowac brak odpowiedniego wy-
czulenia na podobne zagrozenia. Pewnie zastanawiasz sie
teraz 0 co tyle zachodu? Zadaj wigc sobie pytanie: co dla
Ciebie jest najwigkszym zasobem w przedsigbiorstwie?
Pracownicy, budynki, sprzet? Z cata pewnoscia tak, jed-
nak - z punktu widzenia informatycznego - najwiekszy za-
s6b przedsiebiorstwa stanowia dane. Tak, to prawda — jeéli
nie wierzysz, pomysl o wiasnych poufnych i cennych infor-
macjach, ile sa warte i co statoby sie, gdyby dostaty sie
w niepowotane rece i np. zostaly umieszczone w prasie, na
forum internetowym.

Dlatego o dane warto sig troszczyt — wiasciwie je skiado-
wat, archiwizowac i zabezpiecza¢. W przypadku kazdego z nas
poziom stosowanych zabezpieczen ma bezposredni wplyw
na nasze osobiste korzysci lub tez koszty, jakie mozemy po-
nies¢ — utrata plikow, stabilnoSci systemu, kradziez danych,
utrata reputacji, etc.

K azdego dnia budzimy sie w $wiecie coraz wigkszego
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Informacja wciaz nie jest jeszcze traktowana jako wiasci-
wy, czesto najwazniejszy, skfadnik majatku przedsigbiorstwa.
A przeciez kazda dezintegracja takiej informacji lub utrata jej
wiarygodnoSci moze oznaczat w Twojej sytuacji utrate klien-
tow lub przewagi konkurencyjnej na rynku, co skutkuje bra-
kiem mozliwosci osiagniecia w 100 % celu kazdego przedsie-
biorstwa, jakim jest maksymalizacja zysku i korzysci.

0 koniecznoéci stosowania zabezpieczeh powinien wigc
wiedzie¢ kazdy z nas. Kazda firma, organizacja czy tez oso-
ba prywatna, aby nie utraci¢ poufnosci, dostepnosci, auten-
tycznosci i spojnosci danych, musi stosowac odpowiednia
koncepcje bezpieczenstwa.

Zbudowanie solidnej koncepcji jest kluczowym elemen-
tem funkcjonowania biznesu, opartego na rozwiazaniach in-
formatycznych. Ochrona i bezpieczefistwo danych, a takze
infrastruktury technicznej i dostepu do informacji zapewni
sprawne i ciagte funkcjonowanie systeméw teleinformatycz-
nych Twojego przedsigbiorstwa.

Dla firmy czy instytucji publicznej sytuacja kompli-
kuje sig, ze wzgledu na wystepowanie wielu uzytkowni-
kow, ktorzy z reguty w inny sposéb dbaja o bezpieczen-
stwo komputeréw stuzbowych niz prywatnych lub uzywa-
nych wytacznie w celach prywatnych. Dostownie chodzi tu
0 wykorzystywanie komputera stuzbowego (w wigkszosci
problem dotyczy laptopdw] do celow prywatnych, a tym sa-
mym brak zapewnienia poufnoéci danych, haset dostepu,
zostawianie niezabezpieczonego terminala, udostepnianie
danych osobom trzecim.

Istnieje kilka kryteriow, jakie musi spetnic koncepcja logicz-
na bezpieczenstwa informatycznego w przedsigbiorstwie.

Tradycyjne spojrzenie na zabezpieczanie danych —czyli za-
pewnienie poufnosci (prywatnosci) — oznacza, ze dostep do
danych powinny mie¢ wytacznie osoby uprawnione. Niesta-
ranne zabezpieczenie poufnosci danych to potencjalne zr6-
dto powaznych probleméw, wiec powinnismy dazyc do tego,
by dane na naszych no$nikach pozostaty tajne i nikt bez od-
powiedniego uwierzytelnienia nie bedzie mégt do nich dotrzet.
Kazdy aspekt dziatalnosci przedsiebiorstwa wymaga zastoso-
wania niezbednych érodkéw, ktére uniemozliwia nieuprawnio-
nym dostep do informacji w przedsigbiorstwie.

Zapewnienie integralnosci danych to zapobieganie nie-
uprawnionym modyfikacjom informacji. Sens tego aspektu
jest taki, by okreslony odbiorca otrzymat dokfadnie te dane,
ktdre zostaty wystane przez nadawce. Kryterium integralno-
§ci obowiazuje rowniez wewnatrz przedsigbiorstwa - pracow-
nik pobierajacy dane, musi je otrzymat dokfadnie w takiej po-
staci, w jakiej ostatnio zostaty zapisane. Niestety, istnigje nie-
bezpieczenstwo, ze osoby nieuprawnione moga dokonywat
manipulacji w wewnetrznych zasobach danych przedsigbior-
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stwa lub dokumenty moga zosta¢ zmienione — w trakcie ich
przesytania on-line.

Wiarygodnos¢ danych oznacza, ze odbiorca moze usta-
li€, kto jest rzeczywistym nadawca dokumentu, za$ nadaw-
ca musi mie¢ pewnost¢, ze wystane dane dotra do wybrane-
go adresata w sposob nienaruszony.

Istotne wyzwanie bezpieczefstwa informatycznego to
dostepnos¢ ustug informatycznych, funkcjonalnosci, in-
formacji i danych. Konieczne jest bowiem zagwarantowa-
nie petnej dostepnosci przez caly czas. Chcemy wiedziet,
ze ustugi Swiadczone przez nasz komputer s w petni do-
stepne —w momencie, kiedy ich potrzebujemy.

Pamietajmy, ze stosowanie zabezpieczen dla danych, jak
chocby dane osobowe pracownikéw, czy dane klientéw, nie
jest dobra wola administratora, lecz jest prawnym wymogiem
- 53 regulowane odpowiednimi normami i regulacjami.

Dzisiejsze, skomplikowane sposoby nieautoryzowanego
dostepu do danych, s3 niebywale zaawansowane i skompli-
kowane, maja bowiem na celu dotarcie do danych najbardziej
wrazliwych, zaréwno wewnatrz, jak i na zewnatrz firmy. Wy-
zwania, dotyczace ochrony zasobow przedsiebiorstwa zmie-
niaja sie w btyskawicznym tempie i s zdecydowanie inne niz
wyzwania stawiane profesjonalistom kilka lat, miesiecy, tygo-
dni, dni wczesniej.

Istotng kwestie w koncepcji bezpieczefistwa stanowi
ochrona mobilnych urzadzen komputerowych, albowiem co-
raz wiecej specjalistow — ponad 40% — spedza swoj dzien
pracy poza biurem. Pracownicy, opuszczajac siedzibe firmy,
podrézuja z roznorodnymi mobilnymi urzadzeniami kompu-
terowymi, wiaczajac w to laptopy, PDA, telefony komérkowe,
itp. Nanoénikach tych czesto przechowywane sa wazne infor-
macje, tacznie z wartoSciami intelektualnymi oraz wrazliwy-
mi danymi. Dane na tych urzadzeniach sa narazone na ryzy-
ko dopoki, dopoty efektywne techniki ochrony danych nie sa
w uzyciu. Uzywanie zaawansowanego szyfrowania danych
w pofaczeniu z technika silnego uwierzytelniania, spra-
wia, ze informacje na urzadzeniach mobilnych sa efektyw-
nie chronione.

Przedsigbiorstwa w wiecie globalnego biznesu, oddzia-
tujac na siebie wzajemnie poprzez skomplikowane, ogélno-
Swiatowe potaczenia z oddziatami, wymieniajac dane z part-
nerami, dostawcami, kontrahentami, providerami outsourcin-
gowymi, potrzebuja bezpieczenstwa wspdtpracy w tak sze-
roko pojetym tafncuchu biznesowym.

Zaufanie do kontrahentow nie powinno dawa¢ wystarcza-
jacego poczucia bezpieczehstwa, albowiem zagrozenia czy-
haja takze na drodze transportu danych. Dlatego tez wyma-
gane jest zastosowanie takiej formy ochrony, by ograniczyt
dostep do istotnych informacji.
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Centralne zarzadzanie szyfrowaniem danych w sieciach
i serwerach dostarcza waznego poczucia kontroli nad sys-
temami, uniemozliwia ujawnienie cennych aktywow firmy,
chroni elektroniczne transakcje przed naruszeniem.

Mozliwosci, oferowane przez model otwartego bizne-
su, s najlepiej realizowane wowczas, gdy caty zakres da-
nych pozostaje bezpieczny. Petny 360-stopniowy obwod
bezpieczehstwa.

Nieodtacznym elementem operacji biznesowych XXI wieku
jest poczta elektroniczna. Jest to rowniez element potencjal-
nego ataku na dane, dlatego znaczace jest zapewnienie pry-
watnosci komunikacji e-mailowej. Typ informacji, krazacy we-
wnatrz czy tez na zewnatrz firmy w formie wiadomosci e-ma-
il, to przede wszystkim tajemnice, plany biznesowe, strategie
rozwoju, prywatne informacje klientéw, wrazliwe dane finan-
sowe, jak rowniez informacje poufne. Znaczna czest przed-
sigbiorstw dostrzega powazne i realne ryzyko przechwycenia
prywatnej korespondencji e-mailowej przez przestepcow lub,
co gorsza, przez konkurencje.

Silne metody szyfrowania, wymuszane centralnie, bez in-
gerencji uzytkownika, stanowia najlepsza ochrone bezpiecz-
nej komunikacji za pomoca poczty elektronicznej. Rozwiaza-
nie na tyle sprytne, ze adresat wiadomosci otrzymuije ja w for-
mie zaszyfrowanej, aby odczyta¢ lub odpowiedzie¢ nie jest
wymagane wdrozenie jakiegokolwiek oprogramowania po je-
go stronie. E-mail wraca zaszyfrowany!

Iaawansowane rozwigzania szyfrowania w celu zachowa-
nia poufnosci przesytanych danych sa najskuteczniejsza me-
toda zabezpieczenia informacji w przedsiebiorstwach.

Komfort przenoszenia gigabajtow informacji za pomoca
najnowszej generacji noénikow danych — pamieci flash, no-
$niki optyczne czy magnetyczne —musi by zrownowazony
do ryzyka ich kradziezy.

Ialeta, jaka jest przenonost, ktéra czyni z tych urzadzen
takie funkcjonalne i wygodne, zwieksza jednoczesnie praw-
dopodobienstwo, ze wrazliwe informacje przechowywane na
tychze no$nikach moga zosta¢ zagubione lub skradzione. Jesli
jednak na takich noénikach zastosowane zostanie wymusza-
ne automatyczne szyfrowanie danych, nikt poza wiascicielem
nie bedzie miat dostepu do ich zawartosci.

Czesto zapomina sie o przenoSnych pamigciach pod-
czas formutowania koncepcji bezpieczefstwa informa-
cji, pomimo, iz zastuguja one na poswigcenie petnej uwagi
W tworzeniu tego procesu.

Dane na serwerach korporacyjnych sa bardziej narazo-
ne na atak ze strony wewnetrznego personelu niz hake-
réw z zewnatrz.

Firewalle, sieci prywatne VPN sa bardzo efektywne do
trzymania intruzéw z dala od wrazliwych informacji, prze-
chowywanych na serwerach sieciowych, jednak pojedyn-
czy, niezadowolony pracownik lub tez tymczasowy kon-
trahent, przebywajacy w siedzibie naszej firmy, moze zna-
lez¢ droge dostepu do informacji prywatnych lub przejecia
istotnych wartosci firmy.

Szyfrowanie danych moze jednak zapewnit efektywne
ekranowanie informacji, przetrzymywanych na urzadze-
niach sieciowych, przed grozba dostepu do zasobow ser-
werowych przez pracownikoéw —z wewnatrz firmy.

W celu zapewnienia efektywnego bezpieczefistwa da-
nych we wlasnym przedsigbiorstwie, powinnismy wybrat
najlepsza z mozliwych drog.

Przede wszystkim musimy chroni¢ dane, przechowywane
na urzadzeniach koficowych, gtownie te przechowywane na
notebookach. Solidnym punktem startowym dla zapewnienia
jakiejkolwiek strategii bezpieczehstwa, jest upewnienie sig, ze
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dane przenoszone na laptopach, ktore czesto ,wedrujg” poza
siedzibe organizacji, sa w petni chronione — czyt. zaszyfrowa-
ne. Ta prosta bowiem we wdroZeniu technika, efektywnie izo-
luje intruzow oraz pracownikéw mobilnych przed nieSwiado-
mym i niezamierzonym ujawnieniem poufnych danych, infor-
macji o klientach czy tez innych informacji, majacych wptyw
na rozwoj przedsigbiorstwa.

Skutecznym rozwiazaniem bedzie dla nas — jako preze-
sow, administratorow, manageréw — oprogramowanie, kto-
re dostarczy, transparentnego dla uzytkownika, szyfrowa-
nia danych przechowywanych na urzadzeniach i nosnikach
przeno$nych, dajac przy tym uzytkownikom (bez ich ingeren-
cji) petna ochrone przed nieautoryzowanym dostepem, utra-
tq lub kradzieza.

Po drugie: powinnismy zapewni¢ bezpieczehstwo wszyst-
kich danych wymienianych pomiedzy kontrahentami.

Model otwartego biznesu prosperuje pod warunkiem cia-
gtego udostepniania danych i przekazywania komunikatow
droga elektroniczna, co ulepsza w ten sposob realizacje ope-
racji i transakeji biznesowych, a przy tym zwigksza wydaj-
nosc. Podstawowym, fundamentalnym warunkiem przepro-
wadzania operacji w takim Srodowisku jest zapewnienie szy-
frowania danych w celu ochrony poufnych informacji, a co za
tym idzie zasobow przedsigbiorstwa. Takie rozwigzanie gwa-
rantuje bezpieczng wzajemna wymiane wiadomosci z part-
nerami, dostawcami, klientami czy innymi podmiotami zaan-
gazowanymi we wspotprace z nasza organizacja. Zaszyfrowa-
nie danych odbywa sie w sposéb automatyczny, bez ingeren-
cjii wiedzy pracownika.

Trzeci istotny aspekt w koncepcji ochrony danych to
bezpieczna wymiana informacji wewnatrz organizacji.

Wewnetrzne incydenty moga byc dos¢ podstepne i czesto
stanowi¢ nierozpoznawalne ryzyko naruszenia danych. Czy
mozna temu w jakié sposéb zapobiec? Owszem, ryzyko takie
moze by¢ efektywnie zniwelowane, dzieki zastosowaniu szy-
frowania danych zawartosci katalogéw grup roboczych, kore-
spondencji mailowej, nosnikéw danych i innych zasobow. Ta-
ki sposob zabezpieczenia sie przed wewnetrznymi intruzami
oraz przed Swiadomymi i nieSwiadomymi atakami, jest pro-
stym i skutecznym $rodkiem ograniczenia strat finansowych,
jakie pociaga za soba utrata danych, jak rowniez do wypetnie-
nia obligatoryjnych norm i regulacji prawa.

Efektywnym rozwiazaniem bedzie tu wiec zaszyfrowanie
danych, nalezacych do uzytkownikéw grup roboczych, a tak-
ze ochrona informacji na dyskach lokalnych czy serwerach
sieciowych, zarowno na poziomie plikow, jak i katalogow.

Dane — przesyfane wewnatrz sieci — czynia atrakcyjnym
obiekt zainteresowania dla potencjalnych intruzow. W zwiaz-
ku z tym do danych powinny mie¢ dostep tylko i wytacznie au-
toryzowane grupy uzytkownikéw, a pozostali pracownicy, ad-
ministratorzy systemowi nie powinni mie¢ nawet mozliwosci
ogladania zawartosci plikow, ktorymi zarzadzaja w systemie.

Ogoélna koncepcja jest taka, ze role administratorow wyklu-
czaja sie wzajemnie. Admin Bezpieczenstwa Informacji posia-
da mozliwos¢ kodowania/dekodowania ale nie ma fizycznego
dostepu do systemow operacyjnych. Z drugiej za$ strony ad-
ministrator sieci posiada nieograniczony dostep do systemow
plikéw ale nie ma mozliwosci dekodowania plikéw i przeglada-
nia ich zawartosci.

Kolejne wyzwanie dotyczy ochrony danych, wychodza-
cych poza nasza organizacje, czyli na zewnatrz. Niezalez-
nie od tego, czy pliki sa udostepniane w grupie roboczej
firmy (Intranet), czy tez udostepniane przez Internet, na-
lezy zastosowat¢ fundamentalny poziom ochrony wszyst-
kich aktywow poprzez wykorzystanie narzedzi szyfruja-
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cych w celu zabezpieczenia komponentéw sieciowych, jak
réwniez serwerow.

Pigty aspekt bezpieczenstwa dotyczy pracownikow
i wspotpracownikéw w naszej organizacji. Czy zaufanie do
pracownika jest wystarczajacym powodem, by jako admi-
nistrator IT czy manager organizacji czut sie bezpiecznie
i spetnia¢ obowiazek prawny, jakim jest ochrona informa-
cji?! Jesli odpowiedziate$ TAK to znaczy, ze nie zdajesz so-
bie sprawy, do czego zdolny moze byt nawet najlepszy pra-
cownik w momencie, gdy poczuje sie niedoceniony lub nie
dostanie podwyzki. Moze zaszkodzi€ i zniszczyc to, co bu-
dowaliécie w organizacji wiele lat.

Nalezy mie¢ wiec réwniez centralng kontrole nad ustawie-
niami na stacjach roboczych. Chroni¢ przed ztosliwym ko-
dem z prywatnych nosnikéw, uzywaniem niedozwolonego
oprogramowania i niezidentyfikowanych noénikéw danych
(pendrive) czy tez nieautoryzowanymi zmianami konfigu-
racji sprzetu. Potrzebne bedzie w tym celu zdefiniowanie,
z ktdrych urzadzen pracownik na danym stanowisku powi-
nien i moze korzystac, a ktorych uzycia i korzystania defi-
nitywnie zabroni¢ lub domysinie nie pozwoli¢ na uzywanie.
Oczywiscie, dokonywanie ustawief nalezy wykonywat bez
ingerencji uzytkownika.

Po sz6ste, kluczowe jest wymuszenie centralnej polity-
ki zasad na stacjach koficowych. Organizacje z rozmaita in-
frastruktura i skomplikowanymi wymaganiami bezpieczen-
stwa potrzebuja rozwiazania, ktore faczy i potrafi skoordyno-
wact implementacje priorytetowej polityki zasad.

Administrator bezpieczefstwa z centralnego, zdalnego
punktu wymusza stosowanie zasad na stacjach, bez ko-
niecznej akceptacji uzytkownikéw, zasady zostaja zaim-
plementowane.

Nie ulega wiec watpliwosci, iz konieczne jest zabezpie-
czenie danych na stacjach koncowych i serwerach (dane
w spoczynku: serwery, stacje robocze, laptopy, telefony ko-
morkowe, PDA, etc.], w trakcie ich transportu (dane w ruchu:
e-mail, CD/DVD, urzadzenia Firewire, urzadzenia USB, etc.),
podczas procesu ich uzywania (dane w uzyciu: personali-
zacja, zarzadzanie dokumentami, e-ptatnosci, procesy e-biz-
nesowe).

Podsumowujac, skuteczne zabezpieczenie danych organi-
zacji, pozwoli zaréwno zwigkszy¢ wydajnos¢ i produktywnose
pojedynczego pracownika, jak i prowadzi¢ dziatalnos¢ i zarza-
dza¢ zgodnie z wymogami obowigzujacego w Polsce prawa
i regulacjami bezpieczehstwa. Wiedzac, iz dane wrazliwe i ak-
tywa przedsigbiorstwa sg skutecznie chronione, majac pew-
nos¢, ze w organizacji nie ma ,luki bezpieczefstwa’, zapew-
nisz spokdj sobie oraz wszystkim pracownikom. l
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