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Jak sie bronic przed atakami
informatycznymi?

Jak radzi¢ sobie z zagrozeniami, ktére coraz czeSciej przybieraja forme precyzyjnie zaplanowanych
atakow, wymierzonych w obrany cel? Czy zdajemy sobie sprawe, ze celem takiego ataku moze sig sta
kazda organizacja, w tym takze nasza firma? W przypadku zagadnienia bezpieczenstwa informatycznego
powiedzenie ,madry Polak po szkodzie” moze dla wielu firm okaza¢ sig — niestety — prawdziwe.

JAROStAW ULCZOK

Absolwent Politechniki élaskiej w Gliwicach, kierunku In-
formatyka. 0d 2001 roku zwigzany z firma Clio, gdzie od
poczatku zajmowat sie zagadnieniami bezpieczenstwa.
Obecnie petni obowiazki dyrektora dziatu Bezpieczen-
stwa Tresci Tozsamosci.

Rozwoj to wigcej informacji w obiegu

i wzrastajace ryzyko atakow

Wraz z rozwojem technologii informatycznych i postepu
w zakresie przesyfania informacji, rosnie takze ryzyko ata-
ku na dane, informacje i r6znego rodzaju zasoby cyfrowe.
Rozwoj technologii z jednej strony daje nam dzi§ znacz-
nie wiecej mozliwosci i udogodnien niz kiedykolwiek wcze-
$niej. Dotyczy to zaréwno sfery biznesu, gdzie prym wioda
specjalizowane systemy operacyjne, transakcyjne, wspo-
magajace podejmowanie decyzji i blyskawicznie przetwa-
rzajace stosy danych, jak réwniez naszego codziennego,
prywatnego zycia. Poczynajac od sposobu korzystania z
takich urzadzen, jak telefon, cyfrowy aparat fotograficzny,
komputer osobisty, a konczac na powszechnie stosowa-
nych kartach ptatniczych —wszystkie te urzadzenia, zjawi-
ska i udogodnienia sg wynikiem posiadanych przez nasza
cywilizacje mozliwosci zapisu, kompresji oraz przesyfania
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i przetwarzania danych cyfrowych. Z drugiej jednak stro-
ny, coraz powszechniejsze stosowanie przez biznes oraz
ludnoé¢ urzadzeh, wykorzystujacych zasoby cyfrowe, po-
woduje liczne zagrozenia, ktorych nalezy by¢ Swiadomym
i ktérym trzeba przeciwdziatac.

Wspétczesny Swiat charakteryzuje btyskawicznie po-
stepujaca digitalizacja, co oznacza, ze coraz wigcej danych
o charakterze poufnym trafia do systemoéw informatycz-
nych, Internetu oraz rozmaitych hurtowni danych. Z punk-
tu widzenia spoteczefstwa, istotne jest to, ze dane osobo-
we obywateli sa zapisywane, przechowywane i przetwa-
rzane w coraz wigkszej liczbie miejsc, w wielu réznych for-
matach i bazach danych. Z punktu widzenia biznesu moz-
na powiedzie¢, ze niemal wszystkie dane poufne firm i or-
ganizacji s przechowywane i przetwarzane przez syste-
my informatyczne. Oba te zjawiska niewatpliwie nieuchron-
ne, jako ze s3 wynikiem procesu digitalizacji, jednocze$nie
powoduja ryzyko ataku lub kradziezy tych danych. Firmy
coraz wigcej waznych informacji i proceséw biznesowych
przenosza w $wiat informatyki. Powszechne staje sig zjawi-
sko przenoszenia coraz bardziej kluczowych proceséw biz-
nesowych do sieci. Wzrasta znaczenie telepracy, wiele sys-
temoéw oferuje pracownikom zdalny dostep za poSrednic-
twem przegladarki, popularyzuja sie takze tzw. dostepne z
poziomu przegladarek kokpity menedzerskie (digital dash-
boards), ktore zazwyczaj daja dostep do informacji i rapor-
tow 0 najwyzszej poufnosci. Jednoczesnie zwykli obywate-
le (aletakzei firmg] maja coraz wigcej mozliwosci zatatwia-
nia spraw przez Internet — robienia zakupow, sprzedawania
przedmiotow, bedacych wtasnoscia osobista, korzystania
z ustug bankoéw i instytucji finansowych, komunikowania
sig z urzedami administracji panstwowej, itd. Wszyscy zda-
jemy sobie sprawe, ze w miare rozwoju spoteczenstw, do-
stepnych ustug elektronicznych bedzie coraz wiecej, i sa-
mi korzysta¢ bedziemy z wielu urzadzen, ktore niemal cat-
kowicie zautomatyzuja procesy powstawania, przesytania i
zapisywania danych cyfrowych. Tylko — wiele sposrod tych
danych bedzie miato charakter poufny, co naraza¢ nas be-
dzie na coraz wigksze niebezpieczenstwa.

Wazna jest Swiadomosc zagrozen

Wedtug prowadzonych przez specjalistow badah — polski
rynek rozni sig od zachodniego, szczegélnie w zakresie po-
ziomu $wiadomosci zagrozen, jakie moga pojawit sig z sie-
ci. Owszem, polscy menadzerowie, odpowiedzialni za bez-
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pieczehstwo informatyczne, wiedza, ze zagrozenia istnie-
ja, ale nie do kofca zdaja sobie sprawe z realnego zagro-
zenia, zwigzanego z lawinowo rosnaca liczbg przeprowa-
dzanych nowych form atakéw — hackingu, phishingu oraz
szpiegostwa informacyjnego. Wszystkie te typy atakow
staty sie niestety narzedziami w rekach coraz lepiej zorga-
nizowanych grup przestepczych.

Internet charakteryzuje sie tym, ze wszyscy, niezalez-
nie od miejsca naszego zamieszkania czy od rodzaju pro-
wadzonej dziatalnoci, stalismy sie cztonkami wielkiej, glo-
balnej spotecznosci. Dost szybko rozwinat sie wirtualny
Swiat Internetu, w ktérym — tak jak nastapito to w Swiecie
realnym — musiata zakwitna¢ przestepczos¢ zorganizowa-
na, ktorej celem moze by¢ kazdy z nas, potencjalnie kazda
firma, korzystajaca z sieci i kazda osoba fizyczna, majaca
dostep do Internetu.

Jeszcze kilka lat temu ataki sieciowe realizowane by-
ty gtownie przez hackeréw-amatoréw. Dziatali oni raczej
dla sobie znanych idei, zadzy ,branzowej stawy”, tamania
pewnych zasad, najczesciej lansowanych przez korporacje
lub Srodowiska, ktorym hacker sie przeciwstawiat. Jednak-
ze, kiedy w sieci ilos¢ danych i informacji przekroczyta pew-
na mase krytyczna, przestepcy szybko zorientowali sig, ze
Internet stat sig miejscem, w ktérym mozna zbi¢ fortune.
Naturalnie moéwimy tu o dziatalnosci kryminalnej, o cybe-
ratakach, ktorych celem s zyski finansowe lub informacje,
ktore tatwo spieniezyc.

Niestety, w cyberprzestrzeni jest coraz wigcej Swietnie
zorganizowanych grup przestepczych. Zaczety one wyko-
rzystywa¢ doSwiadczenie hackeréw do celéw kryminal-
nych. Tym samym, dla samych hackerow, poza dotychcza-
sowymi motywacjami, pojawita sig nowa — duze pienigdze.

Jaki jest efekt tego zjawiska? Poprzez fakt uczestnic-
twa w globalnej sieci, kazdy z nas w réwnym stopniu stat
sie narazony na ataki. W kazdej chwili nasze systemy i ser-
wisy moga stac sig obiektami zainteresowania przestep-
cow. | w tym miejscu trzeba podkreslic jedna rzecz: dotych-
czas, mowiac o atakach z Internetu, przyzwyczailismy sie
kojarzy¢ je z wirusami, robakami, konmi trojahskimi oraz
odpowiednio programami antywirusowymi i rozwigzania-
mi klasy IPS czy firewall. Chcemy wierzyé, ze posiadanie
rozwigzan antywirusowych, IPS i firewall zapobiegnie ata-
kom, zminimalizuje ryzyko. Chcemy ufac, ze jesteSmy bez-
pieczni. Tymczasem wspotczesne formy ataku omijajg roz-
wigzania obrony, stosowane przez wigkszoSc¢ firm i organi-
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zacji. Czesto jest tak, ze o ataku firma dowiaduje sie w mie-
siac po zdarzeniu. Tak byto np. z ogélno$wiatowym serwi-
sem eBay, w ktorym jesienig 2007 firma Aladdin wykryta
specjalnie zaprojektowany mechanizm, wykradajacy toz-
samost uzytkownikoéw tego serwisu. Podobne zdarzenie
dotkneto uzytkownikéw polskiego serwisu Allegro w grud-
niu 2007 r,, kiedy to prawdziwym uzytkownikom podstep-
nie skradziono dostep do prywatnych kont. W rzeczywisto-
§ci wiekszos¢ popularnych witryn internetowych jest po-
datna na przemyslane i solidnie zaplanowane ataki.
Wspomniany wyzej rozwoj Swiadomosci zagrozeh po-
lega miedzy innymi na tym, aby po pierwsze, zda¢ sobie
sprawe, ze poza dotychczas rozpoznanymi formami ata-
kow, istnieja nowe, wyrafinowane metody, ktorych celem
sq wybrane przez przestepcow ofiary: firmy, organizacje,
serwisy internetowe, itd. Po drugie, ze formy ataku — takie
jak phishing czy spyware — s3 trudne do wykrycia, ze mo-
zemy stac sie ich ofiarg bez uSwiadomienia sobie tego faktu
przez bardzo diugi czas. Po trzecie, Ze skutki nowych form
ataku moga byc dla nas grozniejsze, czesciej bowiem doty-
kaja zasobow, ktére sa dla nas cenne, np. informacji pouf-
nych, wartosci niematerialnych, praw autorskich, itp.
Swiadomosé zagrozen z kolei jest dlatego dla nas istot-
na, poniewaz staje sie punktem wyjscia do opracowywania
dobrych planéw awaryjnych i systeméw obronnych.

Jak jest w Polsce?

Swiadomos¢ ryzyka i zagrozen sieciowych na pewno takze
i w Polsce roénie i bedzie rosnat. Jest to edukacyjne zada-
nie dla wielu réznych instytucji i firm, zajmujacych sie bez-
pieczefistwem oraz mediéw. Edukacja bedzie prowadzona
w oparciu 0 wykryte i zdemaskowane przypadki atakow
oraz analize rzeczywistych strat, jakie poniosty ofiary. Sta-
tystycznie Polska nie nalezy do czotowki krajow, ktére pod-
dawane sa atakom. Warto jednak pamietac, ze dla przestep-
cow sieciowych motywacja jest zysk. Jesli wigc dostrzega
oni w Polsce Zrodfa duzych lub tatwych zyskow, z pewno-
Scig zaatakuja. Zapewne firmy aktywniej zaczna chroni¢
wiasne zasoby informacyjne, nauczone ztym doSwiadcze-
niem innych organizacji z rodzimego rynku. Zadziata proste
whnioskowanie: ,skoro im si¢ to przydarzyto, moze to spo-
tkac takze i nas, warto wiec sig zabezpieczyc”.

Polska jest rynkiem o wielkim potencjale wzrostu. Roz-
wojowi przedsigbiorstw towarzyszy wzrost konkurencyj-
nosci, a ta wymaga miedzy innymi wzmozonej troski o ja-
koS¢ i operatywnost infrastruktury informatycznej w tym
takze o bezpieczehstwo informatyczne. Minimalizacja ry-
zyka, ochrona przed potencjalnymi zagrozeniami jest jed-
nym z elementéw budowania przewagi konkurencyjnej.
Naturalnie — firmy, ktore teraz bardziej troszcza sie o wia-
sna ochrone, juz zdobywaja przewage. Wedtug oceny spe-
cjalistow polskiego rynku przez najblizszych kilka lat nie-
ustannie bedzie rost popyt na rodki zaradcze oraz rozma-
ite zabezpieczenia infrastruktury informatycznej. Popyt na
te rozwigzania w diuzszym terminie bedzie rost takze z in-
nego powodu: narzedzia, ktore nas dzi$ chronia, wkrotce
nie beda wystarczajaco skuteczne, co oznacza, ze w spote-
czehstwach zinformatyzowanych koniecznym bedzie cia-
ghy rozwo;j systemow ochrony.

Przeciwdziatanie

Obecnie rozwiazania antywirusowe, IPS i firewall nie gwa-
rantuja petnej ochrony. Chronia nas w sposéb pasywny,
czyli zabezpieczaja przed atakami wykrytymi i skatalogo-
wanymi juz wczesniej. Jak wiadomo, tego rodzaju rozwia-
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zania z reguty kazdego dnia aktualizuja baze danych zagro-
zeh. Tymczasem istnieje realne ryzyko tzw. ,zero day at-
tacks”, obecnie nawet mowi sie o atakach ,zero hours at-
tacks”, czyli atakami, dokonanymi przed opublikowaniem
poprawek itat przez dostawce naszego systemu czy aplika-
cji. Szanse skutecznej ochrony przed nowymi zagrozenia-
mi daja systemy dynamiczne, ktore nieustannie analizujg
przeptyw danych (np. przez port 80 — jest to furtka czesto
wykorzystywana przez przestepcow do prowadzenia wyra-
finowanych atakow), wzbogacone o mechanizmy behawio-
ralne. Polegaja one na monitorowaniu i wykrywaniu niety-
powych zachowanh uzytkownikow sieci. Jesli np. kto$ pod-
szywa sie pod zarejestrowanego uzytkownika, system
W oparciu o jego niestandardowe zachowanie w sieci mo-
ze wykryc zagrozenie. Takie proaktywne rozwigzanie po-
trafi samoistnie wykryé nowa forme ataku i skutecznie sie
przed nim obronic.

Chcac sie broni¢, musimy ciagle sie uczyé, doskona-
lic wiasne systemy obronne i stara¢ sig przewidywac za-
grozenie. Warto pamietac, aby zdywersyfikowa¢ dostaw-
cow rozwiazah obronnych. Dobrg propozycja jest stawia-
nie na bramie systemu ochronnego, pochodzacego od jed-
nego dostawcy (np. takiego jak eSafe z firmy Aladdin), kto-
re zawiera w sobie proaktywne mechanizmy obrony, w tym
rozwigzania antyspyware, antyspam, antywirus oraz jed-
noczesne wzmocnienie stacji roboczych pracownikoéw roz-
wigzaniem pochodzacym od innego dostawcy. Zawsze, gdy
pierwszy linia ochrony zawiedzie, jest nadzieja, ze atak zo-
stanie zidentyfikowany przez druga linie.

Dobra ochrona przed atakami powinna byt organizowa-
na na kilku ptaszczyznach. Po pierwsze, dbajmy o aktuali-
zacje rozwiazan typu antywirus, IPS i firewall. Przy wybo-
rze konkretnych produktéw, pamietajmy o zaletach sto-
sowania rozwiazah pochodzacych od réznych dostawcow.
Po drugie, wdrazajmy systemy proaktywnej ochrony, kto-
re monitorujg przeptyw danych z Internetu i w sposob ak-
tywny — samodzielnie — tworza listy niebezpiecznych ko-
dow i programéw. Po trzecie, pamietajmy, ze zasoby infor-
macyjne organizacji moga by¢ narazone takze przez atak
od $rodka. Przeanalizujmy potencjalne mozliwe scenariu-
sze naruszenia danych przez pracownikéw lub osoby, od-
wiedzajace firme i pomysimy o uprzedzeniu tego rodzaju
atakow. W tym zakresie dobrym rozwigzaniem moze byc
wdrozenie systemu ochrony dostepu do danych, stacji ro-
boczych i pomieszczeh, oparty na tokenach sprzetowych.
Urzadzenia moga by¢ przyporzadkowane pojedynczym
pracownikom, dzieki czemu fatwe staje sie monitorowa-
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nie dostepu do okreslonych danych — czasu dostepu, za-
kresu ich wykorzystania — jak rowniez zabezpieczanie da-
nych i pomieszczen przed niepowotanym dostgpem. Token
sprzetowy (najczesciej o funkcjonalnosci smartcard), po-
zwala na wprowadzenie silnego dwu lub wielosktadniko-
wego uwierzytelnia — uzytkownik uzyskuje dostep do da-
nych poprzez to, co posiada (token) oraz to, co zna — czy-
li hasto do tokena.

Jaka nas czeka przyszto$c?

Wspotczesne ataki coraz czesciej realizowane sa przez
zespoty profesjonalistow, kierunki ich dziafania sa trud-
ne do przewidzenia. Jednocze$nie roénie odsetek spofe-
czehstwa, ktory petniej i odwazniej wykorzystuje Inter-
net. Przestgpcom nadal stosunkowo fatwo jest zerowat
na nieSwiadomosci i naiwnosci ludzi. Poza tym naprawde
ogromna wigkszos¢ firm, takze duzych, nie jest przygoto-
wana na profesjonalnie przygotowany atak cyberprzestep-
cow. Czynniki te powoduja, Ze tematyka zagrozenh siecio-
wych, analizy konkretnych atakéw oraz komentarzy, doty-
czacych mozliwosci przeciwdziatania atakom, beda coraz
czeéciej poruszane przez media. Nasilg sie takze dziatania
edukacyjne, ukierunkowane na uzytkownikow oraz przed-
stawicieli biznesu. Specjalisci wskazuja, ze w najblizszych
latach w dziedzinie bezpieczenstwa informatycznego naj-
szybciej rozwijat sie beda segmenty rozwiazan, ukierun-
kowanych na przeciwdziatanie szpiegostwu informatycz-
nemu, wyciekowi danych lub informacji (DLP/ILP) oraz wal-
ki ze spamem.

W Polsce wzrasta¢ bedzie Swiadomo$¢ zagrozen, jednak
jeszcze przynajmniej przez kilka lat bedzie ona o krok w ty-
le za rzeczywistym zagrozeniem. Swiadomos¢ bedzie ra-
czej budowana w oparciu o rzeczywiste ataki przeprowa-
dzone w Polsce, niz na podstawie podobnych doniesien
z zagranicy. Szkoda, poniewaz zapewne takze i w przypad-
ku zagadnienia bezpieczehstwa informatycznego powie-
dzenie ,madry Polak po szkodzie” moze dla wielu firm oka-
zat sig — niestety — prawdziwe.
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