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Kryptograficzna ochrona informacji

Miejsca, gdzie mozna wykorzystac karty elektroniczne, pojawiajq si¢ jak ,grzyby po deszczu”. Oznacza
to tym samym wigkszy rynek. Wigkszy rynek, z kolei pociaga za sobg wigkszq produkcje tych rozwiazan.
Taniejq podzespoty, tanieja technologie. Dzisiaj karty sa rozwigzaniami o wiele tafszymi, niz 7 lat temu.
Rozmowa z Dariuszem Lewickim, Prezesem CryptoTech Sp. z 0.0.

Czy CryptoTech od poczatku swojego
istnienia za gtéwny cel postawit sobie
kryptograficzna ochrone informacji

i technologie kart elektronicznych?

Tak, w zasadzie CryptoTech powotalismy jako kolejna spot-
ke wraz z moim obecnym wspélinikiem. Technologiami kart
elektronicznych i technologiami kryptograficznymi zajmo-
walismy sie bowiem wczeéniej, pracujac dla firmy buduja-
cej systemy kartowe, ktoéra wowczas byta jedna z pierw-
szych tego typu w kraju. Doswiadczenie tam zdobyte wy-
dato nam sie obiecujace na rodzacym sie rynku interneto-
wym. Poniewaz uznalismy, ze rynek internetowy jest przy-
sztosciowy, postanowilismy powotac spotke CryptoTech.
0d samego poczatku jej zatozeniem byta ochrona informa-
cji, bazujaca na technologiach i technikach wykorzystuja-
cych kryptografie. 0d poczatku rowniez definiowalismy ja-
ko nadrzedny cel naszego dziatania ochronge samej infor-
macji, a nie ochrong miejsc jej przechowywania czy ka-
natow przesytania. Chcieliémy chroni¢ dane i informacje,
niezaleznie od tego, gdzie sa przechowywane i jakimi ka-
natami sa przesytane. W tym kierunku idziemy caly czas.
W kompleksowych rozwiazaniach, ktore oferujemy klien-
tom, elementy sprzetowe, jak karty, tokeny czy moduty
kryptograficzne stanowia istotny element oferty nasze; fir-
my. To wladnie rozwiazania sprzetowe sa do dzi$ oczkiem
w gtowie naszych dziatan, gdyz dziatalnos¢ w CryptoTech
rozpoczynalismy, majac juz wtedy wieloletnie doswiadcze-
nie wykorzystaniu réznych rozwigzan sprzgtowych.

Kto jest odbiorcq Pafistwa ustug?

Jest to pytanie, ktore czesto pada, zwtaszcza w trakcie roz-
mow z naszymi partnerami zagranicznymi. Przyjelismy
nieco odmienna strategie. Uwazamy, ze nasz rynek wy-
maga wiasnie nieco innego podejscia, cho¢ mozna zauwa-
zy¢, Ze i to sig z czasem zmienia. Najcze$ciej oczekuje sie
od nas, iz zdefiniujemy okreslone rynki np. finansowy,
klientéw indywidualnych, czy rynek administracji rzado-
wej jako te, do ktorych adresujemy swoje rozwigzania. Jed-
nak nasza oferta skierowana jest zawsze do tych klientow,
ktdrzy maja okreslone potrzeby, zwigzane z kryptograficz-
na ochrong informacji, a ktére nie sa Scisle przypisane
do okreslonego rynku. W zasadzie kazdy rynek ma miej-
sca, w ktorych potrzebuije chroni¢ informacje. Rozwiazania,
ktorych potrzebuja poszczegblne rynki, sa w duzej mie-
rze bardzo podobne. Aplikacja w banku - z punktu widze-
nia uzytkownika — rézni sie¢ w zasadniczym stopniu od
tej, uzywanej np. w administracji pahstwowej czy samo-
rzadowej. Natomiast ponizej, w miejscu, gdzie dochodzi-
my do serca rozwiazania, ktore dba o ochrong informacji
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i bezpieczenstwo, uzywane tam technologie i rozwigzania
sq bardzo podobne, jezeli nie takie same. W zwiazku z tym
my z naszymi systemami trafiamy najczesciej jako pod-
wykonawcy czy partnerzy, wspotpracujac z integratora-
mi w ramach budowy systeméw dziedzinowych, dotycza-
cych konkretnych rynkow. Bezposrednio nie specjalizuje-
my sie ani w rynku medycznym, ani w rynku bankowym. W
jednym i drugim aplikacje, obstugujace te rynki, w pewnych
miejscach definiuja pewne potrzeby, dotyczace architektu-
ry bezpieczefstwa. Istnieja pewne podsystemy, ktore sie
tym bezpieczehstwem zajmujq i wowczas daje to nam pole
do dziatania i tym sie zajmujemy. Wigkszo$¢ duzych syste-
mow, ktore w historii stworzylismy, budowali$my jako pod-
wykonawcy integratoréw IT, ktorzy odpowiadali za catos¢
realizacji - od zarzadzania projektem po dostawe wszyst-
kich standardowych sktadnikéw, np. standardowych serwe-
réw, aplikacji baz danych czy systeméw operacyjnych. Na-
tomiast w zakresie, ktory wymagat wiedzy specjalistycz-
nej, dotyczacej bezpieczenstwa, polityk, procedur, czy pro-
duktow tam wystepujacych, to my bylismy podwykonawca
i odpowiadalismy za ta czes¢ projektu. Naszymi odbiorcami
sq wigc klienci, ktorzy maja jakiekolwiek potrzeby w zakre-
sie ochrony informacji. Nie kierujemy naszej oferty wytacz-
nie do konkretnych rynkow.

Jak Pan ocenia przysztos¢ kart
elektronicznych w Polsce?

Obiecujaco — zajmujemy sie kartami od ponad 10 lat. Mo-
ge nawet zaryzykowact stwierdzenie, ze mieliSmy kontakt
z prawie wszystkimi, liczacymi sig technologiami kartowy-
mi w catej historii jej rozwoju. Widzimy, ze jako kraj mogli-
$my wykorzystac te technologie lepiej. MogliSmy przesko-
czy¢ pewne etapy rozwoju, np. W mniejszym stopniu wy-
korzystywac karty magnetyczne, ktore przyszty do nasze-
go kraju w systemach finansowych czy systemach kontro-
li dostgpu znacznie p6Zniej, niz byty stosowane za grani-
ca. Moglismy od poczatku te systemy budowac nowocze-
$niej. Karty elektroniczne fatwiej bytoby nam wéwczas za-
stosowac. Obecnie, po wielu latach trudniejszych, jestesmy
w okresie bardzo dynamicznego wzrostu. Miejsca, gdzie
mozna wykorzystat karty elektroniczne, pojawiaja sie jak
»2rzyby po deszczu’. 0znacza to tym samym wigkszy ry-
nek. Wiekszy rynek, z kolei pociaga za soba wieksza pro-
dukcje tych rozwiazanh. Tanieja podzespoty, tanieja tech-
nologie. Dzisiaj karty sa rozwiazaniami o wiele tahszymi,
niz 7 lat temu, kiedy ich koszt stanowit istotny element po-
wstrzymujacy szerokie wykorzystanie zaawansowanych
kart elektronicznych. Dzisiaj koszty produkcji kart sa tak
niskie, ze zwrot z takich inwestycji, czy korzysci z zasto-
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sowania kart pojawiaja sig bardzo szybko. Nie méwimy o ja-
kiejs amortyzacji i zwrocie tej inwestycji liczonej w latach,
ale juz po paru miesiacach pojawiaja sie pozytywne efek-
ty wdrozenia. Juz wtedy mozemy zauwazyc¢ korzysci, kto-
re uzasadniaja inwestycje w zastosowanie kart elektronicz-
nych. Kolejne miesiace to czysty i przyjemny zysk z wyko-
rzystywania tej technologii. Duzo systeméw w Polsce te-
go typu karty wdraza na szeroka skale albo planuje wdro-
zyt w najblizszym czasie. Mysle np. o legitymacji studenc-
kiej, ktora daje mtodym ludziom bardzo zaawansowane na-
rzedzie. Wigkszos¢ legitymacji, ktora zostata wdrozona
w szkotach wyzszych, posiada bardzo duzy potencjat, jed-
nak w wiekszosci przypadkoéw ich petna funkcjonalno$¢ nie
jest jeszcze wykorzystywana.

Z ktorymi szkotami wyzszymi
wspotpracujecie przy realizacji tych
projektéw?

W czasie wtasnych prac nad legitymacja staralismy sie in-
spirowat rozne gremia, ktore doradzaty ministerstwu czy
uczelniom, w ktérym kierunku p6js¢. Zawsze staralismy sie
namawiat ich na pojscie o krok dalej, by zastosowali kar-
te zaawansowana, wyposazona w funkcje kryptograficz-
ne, nadajace sie do wykorzystania w modelu infrastruktu-
ry klucza publicznego. Nie udato sie. Uwazamy, ze to btad.
Zbyt duzo $rodkow zostato spozytkowanych na doprowa-
dzenie do tego, zeby studenci otrzymali karte elektronicz-
na. Niestety probowano oszczedzit, zmniejszyc koszty,
otrzymujac minimalne rozwigzanie. Zastosowanie takiej
legitymacji jest w tym momencie bardzo waskie. Mozna
nawet powiedziec, ze prawie zadne, jezeli przyjrzymy sig
modelom bezpieczenstwa i aspektom, do ktorych mogtaby
by¢ uzyta. Wiemy, ze dodajac niewiele funkcjonalnosci do
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tej karty mozna byto spowodowat, ze jej obszar zastosowa-
nia bytby o wiele wiekszy. Korzysci z jej wdrozenia w bar-
dziej zaawansowanej formie bytyby wowczas ogromne.

Jakie doktadnie bytyby to korzysci?

Taka minimalna legitymacja, z ktéra powszechnie mamy do
czynienia, tylko potwierdza fakt, ze kto$ jest studentem da-
nej uczelni. Natomiast w zaden sposob nie potrafi bezpiecz-
nie potwierdzac tego faktu w rozwigzaniach tzw. odmiejsco-
wionych (np. sieciowych). 0znaczatoby to, ze zdalnie mam
kontakt z uczelnia. Legitymacja na dzief dzisiejszy tego
nie daje. Pozwala w odczycie bezposrednim, np. w pocia-
gu, stwierdzic, czy ktos$ jest studentem i ma prawo do zniz-
ki, natomiast dzi§ wiekszos¢ systemow buduje sie w mo-
delu usieciowionym, bazujacym na doéwiadczeniu Inter-
netu, dostepu z roznego miejsca, z roznych komputerow.
Najwazniejsza jest wowczas identyfikacja mojej tozsamo-
§ci, by moc uzyskac dostep do okreslonych informacji czy
potwierdzi¢ mojg tozsamo$¢ w zwiazku z zapisaniem sie
na zajecia, z dostarczeniem konkretnych efektow pracy.
Tych rzeczy legitymacja w swojej podstawowej formie do-
starczy¢ nie moze.

Wigc gdzie mozna jq uzyc?

Jezeli jest to legitymacja minimalistyczna, wymaga-
na przepisami prawa, to rzeczywiscie w bardzo niewie-
lu miejscach. Na szczeécie przez duza presje na dostaw-
cow technologii udato sie wynegocjowac dla tego projek-
tu legitymacyjnego znaczna redukcje cen dla technologii
zaawansowanej. Znaczna czes¢ uczelni zakupita techno-
logie zaawansowana, z ktérej na dzis wykorzystuja tylko
podstawowa funkcjonalnos¢ legitymacji studenckiej. Jed-
nak taka legitymacja, ktéra bedzie w uzytku przez pie¢ lat,
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ma mozliwos¢ zapewnit realizacje tych ponadpodstawo-
wych ustug. Jest to whasciwy obszar, w ktorym sie specja-
lizujemy i z ktorego oferte kierujemy do okreslonych uczel-
ni. Nie w sensie podstawowym. Ten zakres nie wymaga ani
naszej wiedzy, ani dodwiadczenia, ani naszych rozwiazan.
W obszarze personalizacji mozemy zaproponowat jedy-
nie pomoc, wsparcie dla uczelni, ale dla nas jest to bardzo
ograniczony obszar. Realizujemy gtéwnie projekty dla tych
uczelni, ktore staraja sie wykorzysta¢ model zaawansowa-
nych legitymacji. Tq dziedzing zajmujemy sig od lat. Mamy
chyba najwieksze doswiadczenie w kraju w zakresie kart
elektronicznych w powiazaniu z podpisem elektronicz-
nym, infrastruktura klucza publicznego czy uwierzytelnia-
niem uzytkownikow w ramach aplikacji sieciowych. Tu czu-
jemy sie, jak ,ryba w wodzie”. Na dzisiaj nasza wspotpraca z
uczelniami ograniczona jest do tych, ktore zaczety juz wy-
korzystywat ten zaawansowany obszar funkcjonalnosci
legitymacji. Faktem jest, Ze uczelnie postawione byty w nie-
zrecznej sytuacji pospiechu, zwiazanego z wdrozeniem le-
gitymacji. Przyczyny byty rézne: produkcyjne, organizacyj-
ne, przetargowe, itp. Skutkowato to tym, iz wigkszos¢ uczel-
ni skupifa sig na najwazniejszej dla nich potrzebie, czylilegi-
tymacji elektronicznej, wymaganej przepisami prawa, czy-
liabsolutnym minimum. Rozwaj wykorzystania karty pozo-
stawity sobie tym samym na nastepne miesiace, czy nawet
lata. Nasz udziat w realizacji wigkszej funkcjonalnoéci legi-
tymacjii wspotpraca z uczelniami dopiero sig zaczyna i wie-
le przed nami. W tym momencie realizujemy takie projekty
gtownie dla uczelni wroctawskich. Nalezy dodac, ze z dnia
na dzien wdrazanie takich aplikacji jest coraz fatwiejsze
i tansze, daje dodatkowo bardzo duzy wachlarz mozliwo-
Sci ich wykorzystania. Podobnie jest z przygotowywanym
projektem karty zdrowia. Planuje sie, ze bedzie to karta wy-
posazona w funkcje niezbgdnie do pracy w infrastrukturze
klucza publicznego — do skfadania podpisu elektroniczne-
go, do identyfikacji i uwierzytelniania posiadaczy tej karty,
czyli pacjentow i pracownikow medycznych (np. lekarzy).
Inny projekt, ktory wystartuje w 2008 roku, dotyczy elek-
tronicznego dowodu osobistego. To dodanie elektroniczne-
go ukfadu do dowodu, ktéry bedzie mogt spetnia¢ wymaga-
nia dokumentu podr6znego. Bedzie to dokument biome-
tryczny, zabezpieczony, ktory stopniowo zastapi dzisiejszy
dowdd osobisty tak, jak paszport biometryczny stopniowo
wypiera papierowy paszport starej konstrukcji, pozbawiony
ukfadu elektronicznego. Takie sq plany i zamierzenia. Uwa-
zam, ze jest to bardzo dobry kierunek, ktory mozna zauwa-
zyc w kraju i w catej Europie. Standaryzacja w tym wzgle-

8

dzie jest obecnie definiowana i w wigkszosci obszarow
jest juz gotowa do zastosowania. Nie nalezy réwniez zapo-
mnie¢ o czekajacym nas wdrozeniu, ktére rowniez wypet-
ni kartami elektronicznymi portfele obywateli, czyli projekt
zwiazany z ZUS-em. Przedsiebiorcy, ktérzy w przysztym
roku beda wysytali rozne dokumenty sprawozdawczosci,
beda zobowiazani do postugiwania si¢ kwalifikowanym
podpisem elektronicznym. Podpis ten wymaga stosowa-
nia rozwiazanh technicznych — karty lub tokenu kryptogra-
ficznego. To takze spowoduje zwigkszenie iloci kart elek-
tronicznych, ktore potrafia wykonac funkcje kryptograficz-
ne, dotyczace PKI oraz zawieraja klucz prywatny i certyfi-
kat. Dzieki temu posiadacz otrzymuje nieskonczong ilos¢
nowych i praktycznych form wykorzystania tego typu na-
rzedzia, czyli zaawansowanej karty elektronicznej. Bar-
dzo pozytywnie postrzegamy takze zmiany, jakie zacho-
dza na rynku. Przysziost jest w tym wzgledzie Swietlana.
Wida¢, ze jest to pozytywna reakcja na przemijajacy juz
trudny okres, w ktérym przewidywania, dotyczace tempa
wdrazania modelu PKI i podpisu elektronicznego nie spraw-
dzity sie. W 1999 roku wydawato sie, ze przetom nastapi
w okolicach 2002/2003 roku. Niestety, ogoine zatamanie
rynku internetowego dotkneto rdwniez jego czes¢, zwiaza-
na z bezpieczenstwem, co spowodowato, ze przez kilka lat
technologie i tematy, w ktorych sie specjalizowalismy by-
ty niemalze na samym koncu listy potrzeb naszych poten-
cjalnych klientow. Dla klientow, ktorzy na co dzief walczyli
o przetrwanie na rynku, zagadnienia, obejmujace zabezpie-
czenia swoich systemow czy rozwoj w zakresie nowych,
bezpieczniejszych ustug znajdowaty sie raczej na kofcu
listy ich celow i priorytetow. Na szczeécie, nasza pozycja
i doSwiadczenie pozwolity przetrwac ten trudny okres. Dzi§
to procentuje. W wielu obszarach jeste$my liderem, mimo
ze jestesmy firma stosunkowo mata, nawet jak na warun-
ki polskiego rynku. Firmy, z ktérymi zdarza nam sie konku-
rowac, sa firmami wielokrotnie od nas wigkszymi. W zwigz-
ku z tym konkurencja jest trudna, ale w naszych obszarach,
w ktorych sie specjalizujemy, udaje nam sie skutecznie
walczyt i ta skutecznost jest catkiem niezta, chot wiele
jeszcze mamy do zrobienia.

Co jeszcze wyrdznia CryptoTech spoéréd
innych firm w branzy IT?

JesteSmy firma, ktora ogranicza swoja oferte do rozwia-
zan, dotyczacych kryptograficznej ochrony informacji. Nie
zajmujemy sie innymi rozwigzaniami, ktore czesto kojarzo-
ne sg z bezpieczenstwem. Mamy $wiadomost, ze sa firmy,
ktore robia to lepiej i zajmuja sig tym od lat. Sa to dziedziny,
ktére wymagaja specjalizacji, jak antywirusy, bezpieczenh-
stwo sieciowe czy technologie sporzadzania kopii bezpie-
czehstwa danych. Te wszystkie systemy tez sa zwiazane
7 bezpieczenstwem. My jednak mamy z nimi kontakt bar-
dzo niewielki. Te rozwiazania czesto wykorzystuja réwniez
techniki kryptograficzne, rozwigzania sprzetowe i w tym
zakresie pojawiamy sig, ale generalnie nie jeste$my oferen-
tem tego typu rozwiazan z dziedziny bezpieczefstwa. Na-
sza oferta jest wezsza, co pozwala nam specjalizowat sie
i mie¢ wiecej czasu na dogtebne poznanie tych technologii,
w ktorych sie specjalizujemy. Dzieki temu mamy wigksze
doswiadczenie w praktycznych rozwigzaniach, ktére pro-
ponujemy. Nasza waska specjalizacja tez jest dla innych ja-
kim$ wyroznikiem. Firmy, ktére z nami konkuruja, specja-
lizuja sie w ochronie informacji niejawnych, ktéra wyma-
ga specyficznych rozwiazan i odpowiedniego rozumienia
tego rynku, ktéry jest dos¢ trudny. Jest to gtownie rynek
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stuzb specjalnych czy rynek wojskowy. My w tym zakre-
sie mamy kontakt mniejszy, gdyz nasze rozwiazania naj-
czesciej bazuja na standardach lub szeroko stosowanych
rozwigzaniach komercyjnych. Waznym odbiorca naszych
ustug sa centra certyfikacji i firmy, ktére éwiadcza ustu-
gi certyfikacyjne. W tym momencie intensywnie pracuje-
my nad $wiadczeniem ustug uzupetniajacych, ktore szero-
ko wykorzystuja wspotprace z centrami certyfikacji. Jak wi-
dac, bardziej stosujemy tu zasade synergii niz konkurowa-
nia. JesteSmy firma technologiczna, kompetencyjna, ktora
- oprocz produktow swoich i naszych partneréw — oferuje
cata wiedze i doSwiadczenie, zwigzane z ich wdrozeniem,
integracja i wykorzystaniem. Zawsze staramy sie dobrat
rozwiazanie w petni odpowiednie do potrzeb klienta. Te roz-
wigzania, ktore oferujemy, wymagaja wiedzy i doswiadcze-
nia. Nalezy bowiem dobrac rozwigzanie optymalne i dobrze
je zaprojektowat, by potem moc je odpowiednio utrzymy-
wact czy tez rozbudowywac i modyfikowat pod potrzeby
klienta. W tym wzgledzie nasza oferta wydaje sig unikalna.
Praktycznie wszystkie technologie, produkty i rozwiazania,
ktére proponujemy sa rozwiazaniami, na temat ktorych
mamy bardzo gteboka wiedze. Wiele z nich sami modyfi-
kujemy, rozbudowujemy czy integrujemy w zakresie, ktory
dla wielu zagranicznych dostawcow jest nie do pomyslenia.
Przynajmniej nie w tym czasie i w tych kosztach, ktére my
oferujemy. To s3 zalety matej firmy. Mozemy by¢ bowiem
bardziej elastyczni. Swiadczeniu konkretnych ustug lub wy-
konywanie modyfikacji przez noc miesci si¢ w naszych
mozliwosciach. Wielkie firmy za$ postuguja sie jednostka-
mi czasu, mierzonymiw kwartatach jako okresie, w ktorych
moga wykonat dany projekt zlecony przez klienta lub jaka$
modyfikacje ich standardowych produktéw. Z perspektywy
czasu dostrzegamy rowniez pewne niedopasowanie naszej
firmy do niektorych potrzeb naszych klientow.

Dlaczego?

0t6z ta wielka elastycznoS¢ i oferowanie klientom gotowo-
Sci do dostosowania oferty i sposobu dziatania do ich re-
alnych potrzeb czesto napotyka na niezrozumienie i opor
zich strony. Woleliby bowiem czasmi dostat do wyboru go-
towa wersje dwoch produktow i decydowat migdzy nimi,
niz analizowacirozmawia¢ z nami na temat swoich realnych
potrzeb. Uwazamy, ze nasza elastyczna oferta powinna
by¢ lepiej doceniana przez czgs¢ klientow. Wielu z nich po-
strzega nasze zaangazowanie jako negatywna czesc¢ trans-
akcji. Uwazaja bowiem, ze zbyt wcze$nie zmuszamy ich do
gtebokiego pochylenia sig nad tematem, jakie s ich wfasci-
we potrzeby. Powszechnym modelem na naszym rynku
jest specyfikowanie bardzo techniczne, czyli co klient chce
kupic, a decyzje, dlaczego konkretnie te technologie kupuje
i wdraza, stara sie przesuna¢ na p6zniej. Wydaje sie, ze sa-
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mi wola dostosowac sie do oferty rynkowej, niz wymagac,
bysmy to my, dostawcy, podporzadkowali nasza oferte do
ich potrzeb. Zbudowalismy juz wiele duzych systemow.
L doSwiadczenia mozemy stwierdzi¢, ze taka taktyka szko-
dzi. Jezeli takie rozmowy odbywaja sig pod koniec, a nie
na poczatku projektu, to problemy mamy gwarantowane.
Dlatego namawiamy klientéw, by w stosunkowo wczesénie
przeanalizowali i skonkretyzowali swoje wymagania i ocze-
kiwania, by nie doprowadzi¢ do nieporozumienia w kofco-
wym stadium, kiedy juz wtasciwie dochodzi do sfinalizowa-
nia transakcji i zakonczenia wdrozenia. Zauwazamy takze,
ze na polskim rynku brakuje zwyczaju wczeéniejszej kon-
sultacji swoich potrzeb z firma konsultingowa. Taka firma
przeprowadza analize, wystucha, doradzi. Dopiero wow-
czas klient powinien wtasciwie zdefiniowa swoje oczeki-
wania i przedstawic je swojemu dostawcy, czyli np. nam.
Moze by¢ przeciez tak, ze po rozmowie z konsultantem
dojda do wniosku, ze rozwiazanie, bazujace na infrastruk-
turze klucza publicznego, nie jest dobrym rozwigzaniem.
Moze potrzebowat czego$ prostszego. Wezesniej nie zda-
wat sobie z tego sprawy, bo nie miat potrzebnej wiedzy i do-
Swiadczenia w tej kwestii. Niestety, taka forma konsultowa-
nia swoich potrzeb nie jest praktycznie wykorzystywana
na polskim rynku. Dla nas jako firmy, ktéra ma dostarczyct
i wdrozyt rozwiazanie zgodne z zapotrzebowaniem klien-
ta, taka podstawowa wiedza jest niezbedna. Z problemami
technologicznymi i technicznymi zmierzy¢ sie potrafimy
i lubimy, jednak trudno jest mierzyc sie z sytuacjami, w kto-
rych nawet najlepiej zrobiony system nie trafi w realne po-
trzeby klienta, ktore przedstawiono nam dopiero po wdro-
zeniu systemu o wczesniej zaplanowanym ksztatcie.

Wracajac do podpisu elektronicznego...
Jakie dzi$ moze rozwiazac problemy,
zaréwno klienta indywidualnego, jak

i konkretnych firm?

Podpis elektroniczny rozpowszechnia sie bardzo diugo
w naszym kraju. Wiele razy bywato, iz nie dato sie dojs¢ do
jakiegos konsensusu z klientem w sprawie podpisu elektro-
nicznego, gtownie z powodu obawy klienta, iz nadchodza-
ce prawo moze uregulowact te zagadnienia inaczej i system
—dzi$ przez niego wdrozony — bedzie niezgodny z prawem.
Mieli$my pewien etap w naszej dziatalnosci, kiedy to klienci
czekali na uregulowanie okre$lonych przepiséw prawnych.
Kiedy to w kofhcu nastapito, okazato sie, ze prawo jest nie-
kompletne i musimy czekac¢ nastepne dwa lata na szczego-
towe uregulowania. To utrudniato szerokie stosowanie pod-
pisu elektronicznego. Z jednej strony bowiem nastapita afir-
macja podpisu bezpiecznego, ktory zaczeto postrzegat ja-
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ko jedyny stuszny podpis, ktory daje skutki prawne i tylko
taki nalezy stosowact. Z drugiej, regulacje - dotyczace pod-
pisu elektronicznego w naszym prawie - zawieraja wiele
btedow i utrudnien, ktére mocno ograniczaja jego zastoso-
wanie. Jeden z podstawowych btedéw, ktére mam nadzie-
je zostang wkrotce poprawione, dotyczy ograniczenia ro-
li podpisu elektronicznego do tzw. o$wiadczenia woli oso-
by, ktéra sktada taki podpis. W regulacjach wigkszosci kra-
jow na Swiecie podpis elektroniczny wystepuje co najmniej
w dwoch kontekstach: w kontekscie oéwiadczenia wolii me-
tody technicznej uzyskania funkcji uwierzytelnienia osoby.
Takich aspektow brakuje w naszej ustawie. W tych dodat-
kowych zastosowaniach podpisu kwalifikowanego stoso-
wac sig nie powinno. W naszym kraju wciaz jest wiele roz-
wigzan, ktore budza kontrowersje, gdzie bezpieczny pod-
pis elektroniczny w takim kontekscie tez jest wykorzysty-
wany. Podpis niekwalifikowany przez wiele bledow (np. je-
§li podpis nie jest nazwany jako ,bezpieczny’, to podpis,
ktory nie jest ,bezpieczny’, jest uwazany przez klientow
za niebezpieczny) ogranicza che¢ i wole do jego wykorzy-
stania we wszelkich kontekstach, w ktérych podpis kwali-
fikowany nie moze by¢ uzyty albo nie powinien by¢ uzy-
wany. Dzi$, wiele rozwiazanh zawiera podpis elektroniczny.
Dokumenty paszportowe postuguja sig instytucja podpisu
elektronicznego w roznych kontekstach. W przypadku wy-
korzystania paszportow nowej generacji z danymi biome-
trycznymi potrzeba podpisu elektronicznego bedzie jesz-
cze wigksza. Takze karty ptatnicze w bardziej zaawansowa-
nej formie postuguja sie ta forma podpisu. Uzytkownik te-
g0 na zewnatrz nie widzi — i dobrze. Dla niego najwazniej-
sze powinno by¢ zapewnienie bezpieczehstwa, funkcjo-
nalnosci i skutecznosci. Powinniémy uzywac go tak cze-
sto i powszechnie, by w koncu zapomniet, ze go uzywa-
my. Tylko wéwczas stanie sie forma podpisu powszech-
nie stosowanego. Z pewnoscia warto mie¢ Swiadomos,
zerozwoj podpisu elektronicznego wigze sig z rozwojem wy-
korzystania kart elektronicznych i odwrotnie. Szeroka do-
stepnos¢ kart elektronicznych, ktére moga stuzy¢ do skfa-
dania podpisu tez wspiera jego rozwoj. Wszystkie systemy,
ktore juz sa obecne lub ktére nadchodza, tj. karta zdrowia,
dowdd osobisty, zaawansowane moduty SIM w telefonach
komorkowych, w najblizszym czasie beda wyposazone
w funkcjonalno$c, ktora pozwoliim na ztozenie takiego pod-
pisu. Te wszystkie rozwiazanie ida w parze ze stosowaniem
podpisu. Zauwazam coraz czesciej, ze w wielu przypadkach
potrzeba efektu tzw. kuli $nieznej. Coraz wigcej mozliwosci,
w ktérych mozemy wykorzystat podpis elektroniczny po-
woduje napedzanie checi jego stosowania i rozwija ten ry-
nek. Podobnie pare lat wczesniej byto z kartami ptatniczy-
mi. To klient, ktéry wykazat zainteresowanie ta forma ptat-
nosci, spowodowat powszechno$c jej stosowania.

W jakich miejscach dzi§ mozna korzystac

z podpisu elektronicznego?

Podpis elektroniczny, rozumiany w kontekécie ztozenia
podpisu pod dokumentem, to gtéwnie rozwiazania, doty-
czace niektorych ofert finansowych, bankowych, admini-
stracyjnych lub firm ubezpieczeniowych. Jest ich jeszcze
stosunkowo niewiele, ale prace nad ich wdrozeniem idg
w dobrym kierunku. Uwazam, Ze rok 2008 bedzie w tym
aspekcie bardzo bogaty. Oczywicie, s3 to dziatania, ktore
w znacznym stopniu wyprzedzajq gotowos¢ obywateli do
stosowania tego podpisu. Z drugiej jednak strony, jezeli nie
bedzie takiej mozliwosci w urzedzie, to na pewno nikt nie
bedzie tym zainteresowany.
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Wywiad numeru

W tym roku przypada dziesigciolecie
istnienia firmy CryptoTech. Jak

z perspektywy czasu ocenia Pan jej rozwg;?
Mysle, ze ten rozwdj mogtby byé bardziej dynamiczny.
Mégtby, gdyby nie to zachwianie rynku, zwigzane z ogél-
nymi problemami sektora internetowego i jego wyptyw
na problemy catej gospodarki. Nasz kraj — w tym mo-
mencie — jest na etapie dynamicznego rozwoju, ale kilka
lat wczesniej wygladato to znacznie gorzej. My, jako fir-
ma, jesteSmy w symbiozie z tym organizmem. Jezeli na-
si klienci walcza o przetrwanie, to i my musimy walczyc.
W tej chwili to sig znacznie zmienito i w ostatnich latach
wzrost naszej firmy jest bardzo widoczny. Mamy spo-
ro zadah do wykonania, np. zwiazanych z nasza struk-
tura whascicielska. Nasz wspdlnik, z ktorym dawniej
wspotpracowali$my, zmienit swojq strategie. To oczywi-
Scie niewiele zmienia, gdyz prawie od zawsze wspotpra-
ca w ramach tej grupy kapitatowej byta marginalna i ra-
czej staraliSmy sie by¢ firma niezalezna, ktéra dziata sa-
modzielnie na rynku. Musimy uporzadkowat te sprawy
w najblizszym czasie. JesteSmy na etapie poszukiwania
nowego inwestora, z ktorym bedziemy mogli wspotpra-
cowat, ktory bedzie chciat wykorzystat nasz potencjat
i podziela nasza wizje rozwoju. Obecny nasz wspotwia-
Sciciel ma inne pomysty. Nie rozwijamy sie w tym sa-
mym kierunku, w zwiazku z tym musimy sie rozstac.
JesteSmy firma stosunkowo mata i mimo ze od strony
technologicznej jesteSmy liderami, to jednak dla szero-
kiego wykorzystania naszego potencjatu potrzebny jest
rozbudowany aparat handlowy i w tym wzgledzie po-
trzebujemy definitywnie silnych partnerow. Wspotpra-
cujemy z wieloma integratorami na rynku, niemniej roz-
wazamy tez model blizszego zwiazania sie z ktéryms$
z naszych dostawcow technologii. Wiele przed nami.
W tym momencie rozw6j naszej firmy jest bardzo dyna-
miczny. Dziesigc¢ lat mingto bardzo szybko. ZaczelisSmy
jako mata inzynierska firma. Wiozylismy wiele czasu
i energii, by doj5¢ do momentu, gdzie jestesmy rozpo-
znawalni na rynku jako aktywny gracz. Mamy swoja
marke, swoich klientow, rozwigzania i produkty na ryn-
ku, ktory tez coraz dynamiczniej sie rozwija. Moge ze
spokojem powiedzie¢, ze patrze z optymizmem w przy-
sztos¢ i licze na wiele ciekawych projektow i staty rozwoj
naszego zespotu.

Dziekuje za rozmowe
Katarzyna Czajkowska



