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STRESZCZENIE: Jedną z kluczowych obecnie technologii w dziedzinie IT są urządzenia RFID (Radio Frequency Identification Tag). Podstawowymi zaletami tej technologii są niezależność od własnego źródła energii, możliwość komunikacji za pomocą kanału radiowego oraz bardzo niska cena. Podstawowymi problemami technicznymi są mały rozmiar pamięci wewnętrznej i bardzo niska moc obliczeniowa. Z tego względu implementacja większości klasycznych protokołów na RFID jest niemożliwa, praktycznie niewykonalna lub ekonomicznie niecelowa. Jednakże największym problemem jest możliwość dostępu do danych przechowywanych przez RFID przez nieautoryzowany czytnik. Otwiera to możliwości nielegalnego śledzenia osób posiadających urządzenia RFID i w szczególności łamanie zasad ochrony danych osobowych.

Przedstawiamy najnowsze idee powstających technologii anonimowości, które mogą być użyte to ukrywania informacji z RFID. 
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ABSTRACT: One of the key future IT technologies today are Radio Frequency Identification Tags (RFID’s). The major advantages of this technology is independence  of own energy source, ability to communicate through a radio channel, and an extremely  low price. The main technical problems are the small size of internal memory and very low computational capabilities. This makes implementing most of the classical protocols impossible or practically infeasible or economically uninteresting. The most important problem, however, is ability to access data stored by an RFID by a non- authorized reader. This opens room for illegal tracing holders of the RFID devices and violating the rules of personal data protection. 

We present recent ideas of emerging anonymity technologies that may be used to hide information   from the RFID’s. 
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Technologia RFID – główne cechy

RFID Tag, czyli Radio Frequency Identification Tag, to niewielkie urządzenie elektroniczne o dosyć specyficznych własnościach. Po pierwsze, zazwyczaj pozbawione jest własnego źródła zasilania (takiego jak bateria). Ma to następujące zalety: rozmiar RFID nie jest związany z rozmiarem baterii (której nie można zminiaturyzować tak jak układów elektronicznych), czas działania RFID nie jest ograniczony okresem żywotności baterii, utylizacja RFID nie jest związana z takimi problemami ochrony środowiska jak w przypadku urządzeń zaopatrzonych w baterie. Zasilanie w energię w przypadku takich urządzeń odbywa się za pomocą prądu indukowanego. Ma to oprócz zalet pewne wady. Wielkość urządzenia RFID określona jest przez wielkość anteny niezbędnej do zebrania określonej energii za pomocą fal elektromagnetycznych o danej długości fali. Urządzenie nie ma też możliwości wykonywania jakichkolwiek operacji autonomicznie, niezależnie od dopływu energii od licznika.   
Drugą istotną cechą urządzeń RFID jest ich bardzo ograniczony rozmiar pamięci. Wielkość ta może wynosić jedynie kilkadziesiąt bitów. Umożliwia to osiągnięcie bardzo niskiej ceny urządzeń, ale stanowi bardzo istotne ograniczenie, jeśli chodzi o możliwości implementacji nawet mało wyszukanych protokołów. 

Trzecim ograniczeniem są bardzo niskie możliwości obliczeniowe. Nawet gdy RFID Tag jest w stanie wykonywać pewne operacje, nie jest to w istocie nawet namiastka procesora ogólnego stosowania.    

Potencjalne zastosowania urządzeń RFID

Zasadniczym polem do zastosowań urządzeń RFID jest możliwość identyfikacji obiektów w automatyczny sposób na odległość. Urządzenie RFID zostaje umieszczone na opakowaniu, wewnątrz obiektu, doklejone do obiektu, … Niewielki rozmiar i bardzo niska cena nie stawiają tu praktycznie żadnych ograniczeń. Jako przykładowe pola zastosowań wymienić można: 

· znakowanie książek w zbiorach bibliotecznych – w sytuacji tej unikamy jednego z uciążliwych problemów jakim jest przestawienie książki na niewłaściwą pozycję na półkach, 

· znakowanie obiektów w magazynach części zamiennych - ze względu na ich liczbę, rozbieżności w rozmiarze, trudne może być sekwencyjne układanie w sposób ułatwiający wyszukiwanie określonej części w magazynie, RFID zapewniają radiową lokalizację obiektu, 

· automatyczny odczyt danych z dokumentów identyfikacyjnych – ułatwia to między innymi kontrolę dostępu i zwiększa przepustowość punktów kontrolnych pomagając całkowicie zautomatyzować i zwiększyć skuteczność procesu kontroli (zasadniczą rolę w identyfikacji osoby może odegrać kontrola linii papilarnych, których wzorzec  zapisany jest w urządzeniu RFID). 

· śledzenie przepływu obiektów – np. w przypadku znakowania przesyłek poleconych bardziej efektywnie i tanio odbywać się może kontrola ich położenia i eliminacja zaginięć.        
Problemy prywatności 

Niestety, oprócz niewątpliwych zalet, technologia RFID stwarza szereg zagrożeń mogących w istocie zablokować jej stosowanie w kontekście ochrony danych. Podstawowy problem polega na bierności urządzenia RFID i jego ograniczonych możliwościach weryfikacji legalności odczytu informacji. 

Pierwszym nieudanym projektem związanym z urządzeń RFID było ich wprowadzenie w sieci METRO do identyfikacji sprzedawanych towarów. Celem projektu było obniżenie kosztów sprzedaży poprzez eliminację uciążliwych operacji przy kasie związanych z przekładaniem towarów dla odczytania kodów paskowych. Niestety, poza operacjami związanymi ze sprzedażą urządzenia RFID mogły być używane i później bez świadomości posiadacza zakupionych towarów. Niedopuszczalna w sensie prawnym i nieakceptowana społecznie okazała się możliwość odczytu danych na temat posiadanych towarów poprzez nieuprawnione osoby. Inaczej niż w przypadku kodów paskowych, odczyt nie wymaga jakiejkolwiek kooperacji ze strony posiadacza obiektu z kodem RFID. 

Idąc dalej, urządzenia RFID mogą w niezamierzony sposób umożliwiać śledzenie osób oraz ich trybu życia, preferencji konsumpcyjnych, itp. . Wystarczy, że obserwowana osoba posiada przy sobie urządzenie RFID. Adwersarz poprzez rozmieszczenie czytników może rejestrować obecność tego RFID (a więc i osoby) w określonych miejscach a także rejestrować inne urządzenia RFID znajdujące się w najbliższym otoczeniu. W sytuacji takiej analiza danych i odfiltrowanie interesujących informacji jest dosyć banalnym zagadnieniem z zakresu data mining. 
Opisywane zagrożenia stanowią istotną barierę implementacji systemów opartych na RFID ze względu na obowiązujące w Europie reguły ochrony danych osobowych. Obowiązująca Dyrektywa UE [3] nakłada na podmiot implementujący system obowiązek zabezpieczenia danych osobowych przetwarzanych  w systemie. Ponieważ definicja danych osobowych jest w prawie krajów europejskich (i w większości innych krajów) bardzo szeroka, i obejmuje wszelkie dane dotyczące możliwej do zidentyfikowania osoby, w szczególności rygory ochrony danych osobowych  dotyczą  systemów RFID. Odpowiedzialność (w tym karna) za zaniedbania w tym zakresie i umożliwianie dostępu do danych osobowych przez strony trzecie spoczywa na podmiocie instalującym system. Z tego względu wprowadzanie systemów RFID może się wiązać z bardzo poważnym ryzykiem prawnym. Dodajmy na koniec, że sankcje z Ustawy o ochronie danych osobowych [4] są wyższe niż w przypadku sankcji karnych wynikających z prawa bankowego.        

Technologie bezpieczeństwa RFID
Istnieje kilka technik związanych z zabezpieczeniem urządzeń opartych o RFID przed nieuprawnionym dostępem. Jedną z nich jest konieczność uwierzytelnienia się czytnika za pomocą określonego hasła uaktywniającego urządzenie do nadawania. Niestety, metoda ta ma swoje ograniczenia. Jeśli komunikacja miedzy czytnikiem a urządzeniem odbywa się w postaci niezaszyfrowanej, to jakikolwiek inny czytnik znajdujący się w zasięgu radiowym może podsłuchać hasło, by następnie w niekontrolowany sposób móc podszywać się pod legalny czytnik. 

Szyfrowanie komunikacji w tym wypadku niekoniecznie rozwiązuje problem: podsłuchanie kryptogramu umożliwia jego wykorzystanie przez nieuprawniony czytnik – mamy tu do czynienia z typowym atakiem typu replay.    Zwykle stosowane w takim przypadku metody zmiany kryptogramu (na przykład, kryptogram powinien zawieram numer kolejny aktywacji i/lub aktualny czas) nie sprawdzają się, ponieważ urządzenie RFID nie ma możliwości określenia aktualnego czasu inaczej niż poprzez odebranie informacji o aktualnym czasie od czytnika. Problemem jest również sama czynność deszyfrowania dokonywana przez czytnik. Implementacja, nawet hardware’owa, najprostszych algorytmów symetrycznych wymaga stosunkowo wysokiego kosztu w postaci relatywnie dużego układu elektronicznego. 
Bardziej realistyczną metodą ochrony informacji związanej z urządzeniem RFID jest blokowanie na trwałe działania urządzenia. Operacja ta (killing a tag) jest bezpieczna, bo nieodwracalna. Z drugiej strony, nieodwracalność w bardzo poważny sposób zawęża pole zastosowań: może być przydatna w przypadku magazynu części zamiennych ale zupełnie bezużyteczna w przypadku kontroli ruchu książek w bibliotece. 

Bardziej uniwersalną metodą jest blokowanie urządzenia RFID hasłem. O ile nastąpiło to w bezpiecznym środowisku, to ponowne uruchomienie urządzenia jest możliwe jedynie przez uprawniony czytnik posiadający odpowiednie hasło. Jednak, tak jak poprzednio, aktywacja musi odbywać się w bezpiecznym  środowisku. 

Najprostszym stosowanym środkiem bezpieczeństwa dla urządzeń RFID jest kontrola poziomu energii. Jeśli wzbudzenie jest zbyt małe, to urządzenie może podejrzewać, że czytnik znajduje się w odległości wskazującej na próbę nieuprawnionego odczytu. Z tego względu przekazywane rozkazy powinny być ignorowane. Podobnie, zbyt wysoki poziom wzbudzenia może wskazywać na próby odczytania wszystkich wartości w pewnym otoczeniu przez nieuprawniony czytnik (w tym wypadku RFID znalazł się zbyt blisko czytnika). We wszystkich sytuacjach metodą obrony jest przekazywanie informacji poprzez sygnał o określonym poziomie energii pozwalającym na odbiór jedynie w niewielkiej odległości (np. w promieniu 15 cm) – związane jest to z redukcją poziomu energii przy trójwymiarowym rozpraszaniu sygnału i poziomem naturalnych szumów. 
Inne zabezpieczenia fizyczne
Ze względu na potencjalną zawodność i koszt zabezpieczeń o charakterze hardware’owym i software’owym interesującym rozwiązaniem jest zastosowanie zabezpieczeń o charakterze fizycznym. Najczęściej wymieniany sposób – umieszczanie urządzenia RFID w klatce Faraday’a, nie jest w praktyce rozwiązaniem skutecznym. Dla przykładu, w przypadku zastosowań logistycznych urządzenia RFID mogą znajdować się wewnątrz opakowań lub też wewnątrz produktu. Ekranowanie w takiej sytuacji byłoby bardzo uciążliwe a niekiedy praktycznie niemożliwe. 

Interesujące rozwiązanie dla wspomnianego problemu zostało zaproponowane przez ośrodek rozwojowy IBM i zaprezentowane podczas jednego z workshopów PERCOM 2007 [2]: metodą zablokowania urządzenia RFID jest uszkodzenie anteny RFID. Po dokonaniu takiego uszkodzenia urządzenie daje się aktywować jedynie z najbliższej odległości dzięki pozostałej części anteny. Niemożliwa jest jednak eksploatacja RFID w normalnym trybie.  Przerwania anteny dokonuje się za pomocą pociągnięcia  nitki wychodzącej z urządzenia RFID. Gdy urządzenie RFID znajduje się wewnątrz opakowania,  koniec tej nitki umieszczamy na zewnątrz, tak aby możliwe było zerwanie anteny. 

Oczywiście, rozwiązanie opracowane w Yorktown Heights nie musi być jedynym wyjściem tego rodzaju. Zasadniczym kryterium oceny takiego rozwiązania jest jego praktyczna użyteczność dla rozmaitych scenariuszy aplikacyjnych i zachowań użytkowników. Istotną cechą jest również nieodwracalność takiej operacji – w niektórych scenariuszach wolelibyśmy mieć możliwość ponownej aktywacji.   
Ewolucja identyfikatorów
Rozwiązanie problemu może również zostać dokonane poprzez zmianę identyfikatorów w ramach RFID [1]. Zmiana taka  dokonywana jest automatycznie w trakcie każdej aktywacji i nie zależy od rozkazów wydawanych przez czytnik. W szczególności zmiana identyfikatora nie może zostać powstrzymana poprzez podanie odpowiedniego rozkazu. 

Przedstawiony scenariusz wydaje się zupełnie bezużyteczny, przeczy podstawowej idei zastosowania urządzeń RFID, jaką jest identyfikacja obiektów. Tak jednak nie jest: podczas każdej aktywacji dokonywana jest zmiana jedynie pewnej niewielkiej liczby losowo wybranych bitów identyfikatora. Jeśli system odczytujący RFID zna poprzedni, niezmieniony identyfikator, to może powiązać oba identyfikatory. 
Oczywiście, o ile identyfikatory podawane są drogą radiową w postaci niezaszyfrowanej, adwersarz ma takie same możliwości powiązania ze sobą identyfikatorów. Zastosowanie tej metody wiąże się z realistycznym modelem adwersarza. W praktyce podsłuch nie może być dokonywany w każdej lokalizacji, możemy założyć co najwyżej, że adwersarz jest w stanie podsłuchać określoną frakcję komunikacji.  Czy w takiej sytuacji jesteśmy w stanie zagwarantować bezpieczeństwo informacji? Okazuje się że tak. Wynika to z faktu, że każde urządzenie RFID „znika” co pewien czas z pola widzenia adwersarza. W tym czasie wielokrotnie ulegają zmianie pojedyncze bity identyfikatora. Dla zanonimizowania identyfikatora wystarcza, że zmianie ulegnie tylko pewna frakcja identyfikatora RFID. Istotnie, w przypadku dwóch losowo wygenerowanych identyfikatorów średnio połowa bitów w obu identyfikatorach jest identyczna. Tym samym zbieżność taka nie może być traktowana jako ślad po wspólnym „pochodzeniu”. Dla omawianego protokołu zostały przeanalizowane probabilistyczne własności procesu zmian i wyznaczone analitycznie  liczby kroków protokołu niezbędne do zerwania związku pomiędzy pierwotnym i zmodyfikowanym identyfikatorem.   
Zaproponowana metoda jest prosta w implementacji i wymaga niewielkiego nakładu w postaci dodatkowych bramek i  połączeń w układzie elektronicznym. Tym samym cena takich urządzeń nie musi w znaczący sposób odbiegać od standardowych urządzeń w odróżnieniu od rozwiązań polegających na deszyfrowaniu. 
Związki wewnętrzne

Technika zaprezentowana powyżej może zostać istotnie wzmocniona (omawiana poniżej technika została zaproponowana przez M. Klonowskiego i jest przedmiotem bieżących badań). Zamiast zmian pojedynczych bitów można dokonywać zmian dużej liczby bitów. W sytuacji takiej  identyfikatorem jest nie ciąg bitów przechowywany w pamięci RFID lecz związek pomiędzy tymi bitami. Na przykład, jeśli wewnętrzną wartością identyfikatora jest K, to  wartość przechowywana w rejestrach RFID spełnia warunek:
L = F(K,R ) ,
gdzie L oraz R oznaczają odpowiednio lewą i prawą połowę identyfikatora uwidacznianego przez RFID, zaś F jest funkcją pseudolosową o własnościach jednostronności w sensie kryptograficznym. Funkcja ta jak i klucz K powinny być zaimplementowane w układzie ROM, w szczególności powinno być niemożliwe adresowanie i odczyt tej części pamięci. Realizacja tej własności polega raczej na nie implementowaniu pewnych funkcji niż na wbudowywaniu określonych zabezpieczeń. 

W systemie realizującym ten protokół po odczytaniu danych przez czytnik muszą one być przekazane do jednostki centralnej odpowiedzialnej za identyfikację obiektu. Tam, w wyniku przeszukiwania wszystkich możliwości poprzez stosowanie różnych kluczy K, znajdywany jest właściwy klucz wewnętrzny. Dodajmy, że nawet w dość dużych systemach wykonanie tego typu obliczeń nie jest nierealistyczne przy mocach obliczeniowych komputerów stacjonarnych. 

Bez wątpienia omawiany system realizuje bardzo wysoki poziom zabezpieczeń nawet w przypadku adwersarza mogącego rejestrować całość komunikacji pomiędzy urządzeniami RFID a czytnikami. Wiąże się to jednak z określonymi kosztami obliczeniowymi po stronie systemu  rozpoznającymi tagi i wydaje się interesujące dla systemów o wysokim poziomie bezpieczeństwa (np. systemów o charakterze militarnym). 
Najistotniejszym obecnie zadaniem badawczym w kontekście przedstawionej propozycji jest znalezienie funkcji F o odpowiednich własnościach. Musi to być funkcja o możliwie niewielkim koszcie hardware’owej implementacji gwarantująca jednocześnie wysoki poziom „jednokierunkowości” w sensie kryptograficznym.    
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