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Przed przystąpieniem do omawiania problemów związanych z wdrażaniem polityki zasad bezpieczeństwa należałoby przypomnieć czym jest Dokumentu Zasad Bezpieczeństwa oraz co powinno się w nim znajdować. Określimy w ten sposób zakres w jakim będziemy się poruszać. Dokument Zasad Bezpieczeństwa ma na celu zdefiniowanie reguł ochrony informacji oraz zawiera procedury wprowadzenia ich w życie. ITSP (IT Security Policy) powinien zawierać opis zagrożeń oraz techniczne i proceduralne zasady ich unikania. Dokument zasad bezpieczeństwa powinien być skonstruowany według planu. Przykładowy dokument zasad bezpieczeństwa mógłby składać się  z takich jedenastu podstawowych punktów jak : struktura organizacji, struktura systemu informatycznego, standardy mające wpływ na bezpieczeństwo i zarządzanie, procedury związane z bezpieczeństwem, analiza zagrożeń oraz metody zarządzania elementami ochrony przed tymi zagrożeniami, pewność i dostępność systemu, wprowadzanie i usuwanie użytkowników systemu, szkolenia pracowników, reakcja na zagrożenia, plan reakcji na katastrofy, monitorowanie zgodności z Dokumentem Zasad Bezpieczeństwa.

Dokument Zasad Bezpieczeństwa można zdefiniować jeszcze inaczej: „Polityka ochrony informatycznej jest dokumentem zaakceptowanym przez kierownictwo, określającym podstawowe cele ochrony, jej zakres, ogólne formy realizacji i służby za nią odpowiedzialne. Dokument ten stanowi później podstawę do opracowania i wprowadzenia: systemu ochrony, planu działania awaryjnego oraz planu kontroli i aktualizacji systemu ochrony” [1].

Przed przystąpieniem do tak złożonego przedsięwzięcia jakim jest wdrożenie systemu informatycznego należy gruntownie przygotować się zarówno pod względem technicznym jak i socjologicznym w celu jak najlepszego zdefiniowania warunków w jakich będziemy realizować nasz projekt oraz naszych możliwości; zbagatelizowanie ryzyka jest częstym błędem. Aspekt techniczny obejmuje opisanie i udokumentowanie (zgodnie z zatwierdzonymi wcześniej standardami) wszystkich elementów związanych z technologiami informatycznymi użytymi do prowadzenia projektu. Jest to pewien rodzaj inwentaryzacji umożliwiającej określenie naszego aktualnego stanu posiadania (merytoryczna strona funkcjonowania firmy, doświadczenie pracowników) z uwzględnieniem brakujących elementów, które są nieodzowne przy prowadzeniu projektu. Najskuteczniejszym sposobem na przeprowadzenie takiej inwentaryzacji jest opracowanie analizy przed-wdrożeniowej. Czas wykonania takiej analizy uzależniony jest od wielkości firmy (zasięg geograficzny, ilość pracowników, złożoność i ilość procesów biznesowych) oraz oczywiście od ilości analityków biorących w niej udział. Brak takiej analizy lub jej niefachowe wykonanie (dotyczy zarówno zaangażowania dostawcy jak i odbiorcy) powoduje, iż już na starcie podcinamy prawie całkowicie gałąź na której siedzimy. 

Chciałbym jeszcze wyjaśnić, że wdrożenie polityki bezpieczeństwa w organizacji jest częścią wdrożenia całego systemu informatycznego. Wdrażanie ITSP nie jest może tak wielkim przedsięwzięciem ale jest jego integralną częścią. W swojej pracy postaram się skupić głównie na problemach dotyczących samej polityki bezpieczeństwa. Nie interesują nas tutaj błędy w zaprojektowanym systemie informatycznym, strach pracowników przed zmianami i zwolnieniami oraz inne czynniki psychologiczne i społeczne wpływające hamująco na większość wdrożeń. Nie sposób jednak oddzielić wdrożenia polityki bezpieczeństwa od wdrożenia samego systemu. Wiele problemów popełnianych podczas wdrażania IT popełnia się w trakcie wdrażania ITSP. Postaram się w swojej pracy, skupić głównie na problemach związanych z samą polityką bezpieczeństwa.

Przy projektowaniu ITSP należy pamiętać, że polityka zabezpieczeń definiuje metody zapewniania odpowiednio wysokiego poziomu bezpieczeństwa organizacji, a nie szczegóły techniczne, które powinny się znaleźć w opisie strategii i taktyki zapewniania bezpieczeństwa organizacji. Polityka bezpieczeństwa przedsiębiorstwa może wzorować się na polityce bezpieczeństwa innej organizacji ale należy unikać bezkrytycznego przyjmowania rozwiązań. Każda organizacja ma pewną specyfikę, którą powinna uwzględniać polityka bezpieczeństwa. Ogólny charakter polityki ochrony polega na założeniu, że posiada on długi okres życia. Zmiany wprowadzane w trakcie korzystania z wybranej polityki bezpieczeństwa wynikać mogą ze zmian zagrożeń bądź zmian zasobów chronionych. Polityka bezpieczeństwa nie powinna ulegać dezaktualizacji wraz ze starzeniem się technologii informatycznych.

Czytając przykładowe punkty Dokumenty Zasad Bezpieczeństwa można dojść do wniosku, że ma on wpływ na całą organizację oraz na wszystkich pracowników. Błędem jest sądzić, że dokument ten tyczy się tylko informatyków, programistów czy też administratorów. Wszyscy oni powinni być obeznani z tym dokumentem ale dotyczy on wszystkich pracowników. Najprostszy przykład niestosowania się do zasad bezpieczeństwa to zapisywanie haseł przez personel niższego szczebla pod klawiaturami bądź na samoprzylepnych kartkach umieszczanych potem na monitorze. Czasami błędy tego typu popełniają nawet kierownicy. Takie zachowanie można porównać do zamknięcia drzwi w swoim domu na cztery zamki i schowania wszystkich czterech kluczy „pod wycieraczką” (można jeszcze zostawić w drzwiach kartkę z napisem: „Nie ma mnie w domu, klucze są pod wycieraczką”).

Tak więc należy sobie uzmysłowić, że zmiana polityki bezpieczeństwa organizacji nie jest procesem łatwym i nie powinna być przeprowadzana szybko i pobieżnie albo traktowana jako zło konieczne. Każda polityka zasad bezpieczeństwa ogranicza w pewnym stopniu swobody pracowników (ograniczony dostęp do Internetu, oddzielenie Internetu od Intranetu) ale dzięki temu chroni przepływ informacji. Należy przy tym pamiętać, że łatwo jest nadać użytkownikowi systemu czy też pracownikowi dodatkowe przywileje ale odebrać je jest już o wiele trudniej.

Sprawny przepływ informacji we współczesnym przedsiębiorstwie ma kluczowe znaczenie dla jego dalszego istnienia i rozwoju. Najnowsze technologie informatyczne pozwalają osiągnąć ten cel ale trzeba jeszcze uważać na inne zagrożenia jakim z pewnością są: przeciek informacji, fałszowanie informacji, kradzież informacji i niszczenie informacji. Ukryć chcemy lub musimy różne informacje. Począwszy od danych osobowych własnych czy cudzych, poprzez stan konta bankowego, ilość, rodzaj i miejsce prowadzonych interesów. Czasem będzie to stan zdrowia, innym razem będą to współpracujące firmy czy dłużnicy. Pilnujemy informacji własnych, cudzych, społecznych, państwowych itd. Ochronie powinna podlegać każda informacja uznana przez jej autora (źródło) czy gestora za wrażliwą. Bez względu na to, do jakiej grupy tajemnic możemy tę informację zaliczyć.[3] 

Jak widać sam sprawny przepływ informacji nie wystarcza aby zapewnić bezpieczeństwo całej organizacji.  Jednak wielu kierowników wdrażając ITSP w swoich firmach zapomina o tym ważnym fakcie. Poprzestają oni na zastosowaniu zasad bezpieczeństwa tylko do kilku podstawowych punktów. Moim zdaniem wiąże się to z tym, że sprawny przepływ informacji oraz wspomaganie zarządzania informacją (oraz przy pomocy informacji) jest jedną z podstawowych funkcji systemu informatycznego. Jeżeli więc uda się wdrożyć system w takiej postaci aby zadziałał to kadra kierownicza uznaje, że działają wszystkie jego elementy dotyczące ochrony. Oczywiście może to być prawdą ale w większości przypadków tylko na papierze. Wdrożenie nie powinno kończyć się na samym tylko przedstawieniu Dokumentu Zasad Bezpieczeństwa pracownikom. Sam fakt przedstawienia i przyjęcia do wiadomości nie jest jednoznaczny ze stosowaniem się do zasad i reguł. Pracownicy często nie zdają sobie sprawy z tego jak ważne dla całej organizacji jest postępowanie zgodnie z zasadami bezpieczeństwa. Ostatnim etapem wdrożenia powinna być koordynacja. Przewija się ona przez wszystkie kolejne etapy wdrożenia i powinna trwać przez cały czas kiedy wdrażany system informatyczny funkcjonuje. Z pojęciem koordynacja łączy się również funkcja kontrolna. Po wdrożeniu systemu informatycznego a wraz z nim polityki bezpieczeństwa należy nieustannie kontrolować czy spełniane są warunki zawarte w dokumentach zasad bezpieczeństwa oraz czy pracownicy stosują się do reguł w nich zawartych. W trakcie kontroli ważne jest to jak pracownicy postępują a nie jak mają postępować. Zbiór zasad postępowania może być traktowany jako wzór do naśladowania.

Właściwe monitorowanie systemu może być albo okazjonalne albo stałe w zależności od poziomu bezpieczeństwa jaki chcemy osiągnąć. Stałe monitorowanie systemu pociąga za sobą wyższe koszta ale daje również większe bezpieczeństwo. Aby uzyskać wysoki poziom bezpieczeństwa należy wyodrębnić jednostkę, która byłaby odpowiedzialna za monitorowanie. Jej zadaniem byłoby sprawdzanie czy SI działa zgodnie z założeniami polityki bezpieczeństwa. Najlepiej gdyby była to osoba, która nie ma praw na modyfikowanie DZB ale ma możliwość natychmiastowego kontaktu z zarządem organizacji bądź głównym informatykiem. Wybór osób lub osoby na to stanowisko jest bardzo poważną decyzją. Taka osoba bądź grupa osób ma bardzo duże przywileje (między innymi dostęp do wielu poufnych informacji). Jednostki odpowiedzialne za monitorowanie zgodności systemu informatycznego z dokumentem zasad bezpieczeństwa powinny składać raporty o swojej działalności (w określonych w DZB jednostkach czasu) swoim przełożonym. W przypadku znalezienia rażących uchybień powinna istnieć możliwość natychmiastowej reakcji.

Administrator bezpieczeństwa systemu ma obowiązek zapewniać, że do informacji zastrzeżonych mają dostęp wyłącznie osoby upoważnione i że mogą one wykonywać wyłącznie uprawnione operacje (przyznaje dostęp użytkowników do informacji w systemie na określonych prawach). Prowadzi rejestr osób dopuszczonych do systemu, opracowuje polityki bezpieczeństwa i procedury bezpieczeństwa dla systemów przetwarzania. Administrator systemu dba o poprawne i efektywne działanie administrowanego systemu przetwarzania grupy informacji zastrzeżonych.

Zarówno zagrożenia losowe jak i zagrożenia intencjonalne mogą mieć charakter wewnętrzny jak i zewnętrzny. Zagrożenia wewnętrzne uznawane są za groźniejsze niż zewnętrzne a konsekwencje ich wystąpienia prowadzą do znacznie większych strat i komplikacji. Również częstotliwość występowania zagrożeń wewnętrznych jest dużo większa niż tych zewnętrznych. Faktem jest, że najpoważniejsze niebezpieczeństwo zagraża systemom informatycznym firm czy instytucji ze strony własnych pracowników. To oni w sposób świadomy (intencjonalny), lub nie świadomy (losowy) niszczą, modyfikują lub przekazują osobom niepowołanym najcenniejsze dane. Dzieje się tak tym łatwiej, że stosowane zabezpieczenia (o ile w ogóle są stosowane) ukierunkowane są zazwyczaj na odpieranie ataków „wroga zewnętrznego”. Dlatego niezmiernie ważne jest świadome i kompleksowe stosowanie metod ochrony informacji [3].

Często zapomina się o tym, że system został zaprojektowany na obecne warunki i chroni przed teraźniejszymi zagrożeniami. Jednak organizacja funkcjonuje w środowisku dynamicznym. W trakcie swoich kontaktów z otoczeniem zewnętrznym, organizacja narażona jest na wiele niebezpieczeństw. Prawidłowo skonstruowany Dokument Zasad Bezpieczeństwa powinien uwzględniać możliwość łatwego wprowadzania zmian. Oczywiście nie można co chwilę zmieniać samego dokumentu. Jak już wspomniałem wcześniej, Dokument Zasad Bezpieczeństwa powinien być w miarę ogólny i nie zawierać wielu szczegółów technicznych. W nim zawarte są tylko ogólne postanowienia i powinien on zawierać odnośniki do dokumentów niższych rangą. Pozwala to na ograniczenie wprowadzanych zmian w przyszłości. Dokument taki można porównać do konstytucji a dokumenty niższego rzędu do ustaw i rozporządzeń. 

Niezależnie od specyfikacji systemu, zaleca się, aby polityka ochrony wprowadzała pięć fundamentalnych zasad. Pierwszą z nich jest: zasada jednostkowej odpowiedzialności – każdy klasyfikowany zbiór danych powinien mieć swojego właściciela tzn. osobę odpowiedzialną za jego bezpieczeństwo. Drugą z zasad jest zasada wiedzy koniecznej – każdy użytkownik systemu ma prawa dostępu wyłącznie do tych informacji, które są niezbędne do realizacji jego zadań. Kolejna zasada to zasada obecności koniecznej – pracownicy oraz osoby z zewnątrz nie mają prawa przebywania w pomieszczeniach, z których korzystanie nie jest objęte zakresem ich obowiązków i nie ma związku z pełnionymi przez nich funkcjami. Pozostałe zasady to : zasada wieloosobowej realizacji – funkcje, które łącznie mogą zostać wykorzystane do kompromitacji systemu nie powinny być pełnione przez jedną osobę, oraz zasada rotacji obowiązków – szczególnie ważne funkcje powinny być przydzielane okresowo, z tym większą częstotliwością zmian, im bardziej poufnych informacji dotyczą.[1]

Kolejnym błędem jaki można popełnić przy wdrożeniu to zaniedbanie niektórych punktów polityki lub przeniesienie w czasie ich realizacji a w końcu zaniechanie. Ważnym elementem wdrożenia całego systemu jest jego przetestowanie „na żywo”. Dotyczy to również polityki bezpieczeństwa. Aby sprawdzić czy polityka spełnia swoje założenia, na przykład: chroni wszystkie ważne informacje dla organizacji, należy przeprowadzić serię testów. Jeżeli w polityce określono, że system powinien działać bezawaryjnie co najmniej przez godzinę mimo braku zasilania, należy to sprawdzić. Gdy chronione są zasoby, które udostępnia się autoryzowanym osobom poprzez Internet to do upewnienia się czy zasoby te są niedostępne dla niepowołanych osób można wynająć „hackera”, który sprawdzi niezawodność systemu sieciowego. Co jakiś czas warto zlecić wykonanie takich testów komuś spoza organizacji. Firmy, które zajmują się zabezpieczaniem i wdrażaniem systemów mogą lepiej ocenić system niż jego administratorzy poprzez obiektywne spojrzenie.

Jedną z kwestii poruszanych w DZB jest Plan Awaryjnego Działania. Nie sposób sobie wyobrazić wdrożenia takiego planu bez kompleksowych testów. Warunkiem koniecznym skuteczności PAD (Planu Awaryjnego Działania) jest odpowiednie przeszkolenie pracowników. Tylko plan wcześniej sprawdzony i przetestowany jest przydatny w realnych warunkach. W tym celu należałoby przygotować efektywny plan testowania. Jeżeli nie będzie się przywiązywać wagi do przeprowadzania kompleksowych testów, można narazić się na niebezpieczeństwo zaistnienia błędów w procedurach i braków w wyszkoleniu personelu.[4] 

Trzeba jednak uważać kiedy wykonuje się testy. Na początku powinno się przetestować system mało obciążony (w środku nocy po godzinach pracy),  potem można zasymulować pełne obciążenie systemu i w końcu przeprowadzić test na w pełni działającym systemie. Takie praktyki powinny wejść w nawyk i należy je powtarzać co jakiś czas (dokładny odstęp czasowy powinien być określony w dokumentach zasad bezpieczeństwa niższego rzędu, w głównym dokumencie wystarczy wprowadzić nakaz testowania systemu co jakiś czas i odesłać użytkownika do odpowiedniego dokumentu).

W tym miejscu jeszcze raz należy podkreślić, że częste zmiany księgi zasad bezpieczeństwa utrudniają procesy szkolenia pracowników. DZB powinien być skonstruowany z jak największą ostrożnością zgodnie z wszystkimi zasadami jego tworzenia. Do szkolenia pracowników w dziedzinie bezpieczeństwa można wykorzystać swoich własnych pracowników jak również firmy z zewnątrz organizacji. Osoba, która stworzyła DZB może nie posiadać odpowiedniej wiedzy dydaktycznej oraz umiejętności oratorskich czy perswazji aby przekonać pracowników do przestrzegania zasad bezpieczeństwa. W zależności od tego z jakimi pracownikami mamy do czynienia, może się okazać, że dobrą metodą nauki będzie pozostawienie im DZB i poczekanie na rezultaty. Takie praktyki należy stosować z jak największą ostrożnością. 

 ITSP powinna być wdrożona jak najszybciej. Generalnie panuje opinia, iż lepiej jest dostarczać mniej ale w krótszym czasie. Realizacja wdrożenia całego systemu informatycznego nie powinna trwać zbyt długo ponieważ trudno jest motywować ludzi do ciężkiej pracy przez zbyt długi okres czasu. Ważnym czynnikiem podczas wdrażania jest pokazywanie rezultatów dotychczasowej pracy. Dzięki temu zawsze wiadomo w jakim miejscu projektu znajdujemy się obecnie. Wskaźniki mogą być też dodatkowym składnikiem motywującym pracowników do dalszej pracy na nowych regułach i zasadach.

Jak już pisałem wcześniej dużym problemem jest postrzeganie wdrażania ITSP jako wdrażania systemu czysto informatycznego. Poświęca się wtedy całą wie uwagę sprzętowi i oprogramowaniu a traci się z oczu cel główny jakim jest bezpieczeństwo. Wspomniany wcześniej przykład haseł będzie w tym miejscu również odpowiedni. Należy pamiętać, iż nawet najlepiej zabezpieczony system informatyczny „podda się” intruzowi jeżeli nie będzie odpowiednio używany. Sęk w tym aby wyciągnąć jak najwięcej z ludzi aby wykorzystywali system w stu procentach. Można to osiągnąć właśnie dzięki szkoleniom. Tak jak i przy wdrażaniu innych technologii również w trakcie wdrażania ITSP należy korzystać z pomocy fachowców, z różnych dziedzin. Sam informatyk może nie sprostać postawionemu mu zadaniu. Do tak skomplikowanego zadania obejmującego zmiany reguł i praktyk w całej organizacji potrzebni są specjaliści z takich dziedzin jak zarządzanie, psychologia, prawo, ergonomia, elektronika itd. W zależności od wielkości organizacji i jej celów, liczba oraz wykształcenie osób kierujących może się zmieniać.

Częstym problemem (łatwym do wykrycia podczas kontroli) jest lekceważenie zasad zawartych w Dokumencie Zasad Bezpieczeństwa. Lekceważenie może odbywać się na kilku etapach. Im wyżej zostanie zlekceważona zasada bezpieczeństwa tym gorzej dla organizacji ponieważ do szczebli niższych dociera informacja już zniekształcona. Zazwyczaj ma to związek z obniżaniem wagi dla jakiejś zasady (np. stosowanie prostych lub krótkich haseł), zmniejszaniem wymagań jakościowych (stosowanie tańszego sprzętu komputerowego zakupionego u mniej pewnych dystrybutorów) lub przyznawaniem zwiększonych uprawnień (np. udostępnienie łącza internetowego na komputerze, który powinien być odizolowany od świata dla celów bezpieczeństwa). Nie sposób wykryć takich zaniedbań jeżeli nie stosuje się ciągłej kontroli. Należy pamiętać, że grupa ludzi sprawujących kontrolę musi być złożona z osób, które darzymy zaufaniem i jesteśmy pewnie co do ich kompetencji.

Jak wiadomo każde wdrożenie jest procesem trudnym i kosztownym. Wielu kierowników stara się ograniczyć koszty wdrożenia całego projektu ograniczając wydatki na bezpieczeństwo. Wyjątkiem są tutaj organizacje rządowe albo wielkie przedsiębiorstwa, które już dawno temu zdały sobie sprawę z tego, że na bezpieczeństwie nie można oszczędzać. Powodem takiego zachowania może być to iż wydatki poniesione na bezpieczeństwo przynoszą „zyski” dopiero w późniejszym okresie działania systemu a może się też okazać, że były niepotrzebne. Czasami ciężko określić, czy wydatki poniesione na bezpieczeństwo zwróciły się. Jeżeli system informatyczny organizacji jest odpowiednio zabezpieczony to już sama świadomość tego może zniechęcić intruza do próby włamania. Wiele prób włamania się do sieci organizacji może pozostać nie wykrytych. Kierownik może więc błędnie osądzić iż skoro nie było prób włamania można spokojnie obciąć fundusze na bezpieczeństwo. To samo tyczy się bezpieczeństwa na poziomie sprzętowym. Sprzęt używany w całej organizacji mógł być zakupiony u oficjalnego dystrybutora i dlatego działa bez zastrzeżeń. Jednak gdy dokonamy zakupów tańszego sprzętu, może okazać się, że wydamy więcej w przyszłości na jego naprawę lub stracimy dużo czasu i sporo klientów przez przestoje spowodowane awarią urządzeń. 

Jak już wspomniałem, ważnym czynnikiem podczas wdrażania i eksploatacji są wszelakiego rodzaju wskaźniki i mierniki wydajności. Pokazując kierownictwu i personelowi zagrożenia jakie mogą pojawić się podczas funkcjonowania przedsiębiorstwa (na podstawie danych pochodzących z innych organizacji lub z fachowej literatury) skutecznie motywujemy ich do poprawnego wdrażania polityki zasad bezpieczeństwa. Jedynie strach przed realnym zagrożeniem może skutecznie zmotywować pracowników do przestrzegania zasad bezpieczeństwa.

Gdy nasza organizacja ma kontakt z informacjami szczególnie ważnymi, poufnymi, gdy przepływ informacji oraz integralność danych (banki, inne instytucje finansowe) są szczególnie ważne dla zachowania bezpieczeństwa całej organizacji  warto przeprowadzać audyty bezpieczeństwa. Każdy system przetwarzania informacji zastrzeżonych musi przechodzić okresowe audyty bezpieczeństwa zlecane przez Zarząd organizacji. Audyty okresowe zleca Zarząd. Jest to niezwykle istotne ponieważ jest to jedyna formalna kontrola bezpieczeństwa przetwarzania informacji zastrzeżonych. Okresowy audyt bezpieczeństwa pozwala sprawdzić zgodność systemu z założeniami jego polityki bezpieczeństwa, jak również polityk bezpieczeństwa grup informacji, które są w nim przetwarzane. Jednocześnie umożliwia doskonalenie metod zabezpieczania technicznych i organizacyjnych. Monitorowanie obejmuje audyt zgodności z założeniami polityki bezpieczeństwa systemu dla wszystkich systemów. Dla systemów podłączonych do Internetu dodatkowo wykonuje się zewnętrzne testy penetracyjne (tak jak już wspomniane wcześniej podczas omawiania kontroli).

Nie trzeba chyba nikomu tłumaczyć iż wdrażanie ITSI jest procesem złożonym. W jego trakcie spotykamy wiele problemów. Część z nich opisałem w swojej pracy, pozostałe, które ominąłem są mniej ważne ale wcale nie oznacza to iż ich nie ma. Starałem się zwrócić uwagę na najpowszechniejsze problemy skupiając się głównie na błędach. Jak wiadomo dobrze jest się uczyć na cudzych błędach. Wdrażanie SI w organizacji nie jest działaniem pionierskim w sensie metodologicznym (ponieważ zajmuje się tym wiele firm oraz można znaleźć na ten temat obszerną literaturę) ale dla każdej organizacji wygląda to inaczej. To ludzie tworzą organizację i dopiero potem organizacja wywiera wpływ na ludzi (np. społeczny poprzez kontakty miedzy pracownikami lub ekonomiczny związany z podziałem środków produkcji). Należy więc pamiętać, że dopóki nie przekonamy ludzi do skuteczności naszych rozwiązań dopóty będą się nam oni przeciwstawiać. Można śmiało powiedzieć, że jeżeli ludzie będą już po naszej stronie to najtrudniejszy etap wdrażania mamy już za sobą.
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