Adam Czerwiński

Niektóre rodzaje przestępczości komputerowej a procesy zarządzania oprogramowaniem
w organizacji

Punktem wyjścia do zarządzania oprogramowaniem komputerowym w organizacji powinno być potraktowanie tego procesu jako zestawu zintegrowanych działań mających na celu odpowiednie kształtowanie zasobów wiedzy. Dlatego w przyjętym modelu zarządzania produktami programowymi wyróżniono siedem etapów: identyfikację zasobów oprogramowania, badanie ich przydatności, ocenę potrzeb w zakresie oprogramowania, adresowanie, pozyskiwanie i przetwarzanie oprogramowania oraz korzystanie z niego. W artykule zidentyfikowano i przedstawiono wpływ oraz skutki wybranych rodzajów przestępczości komputerowej na wymienione etapy w procesie zarządzania oprogramowaniem w organizacji. Zaprezentowano te zagadnienia w szczególności na przykładzie nielegalnego kopiowania programów, modyfikacji zasobów oraz naruszania praw dostępu do zasobów.

Wstęp

Program komputerowy zawiera szczególny rodzaj informacji – informację proceduralną, stanowiącą cenny składnik wiedzy. Wobec dynamicznego wzrostu ilości dostępnych informacji, ich szybkiej dezaktualizacji i rosnącego znaczenia wiedzy jako podstawowego zasobu ekonomicznego, umiejętność zarządzania aktywami intelektualnymi, w tym także oprogramowaniem, staje się dziś koniecznością. Punktem wyjścia do zarządzania oprogramowaniem komputerowym w organizacji powinno być zatem potraktowanie tego procesu jako zestawu zintegrowanych działań mających na celu odpowiednie kształtowanie zasobów wiedzy.

W ujęciu procesowym zarządzanie wiedzą umożliwia tworzenie, upowszechnianie i wykorzystywanie wiedzy do realizacji celów organizacji. Dlatego w przyjętym modelu zarządzania produktami programowymi wyróżniono siedem etapów: identyfikację zasobów oprogramowania, badanie ich przydatności, ocenę potrzeb w zakresie oprogramowania, adresowanie, pozyskiwanie i przetwarzanie oprogramowania oraz korzystanie z niego. W artykule zidentyfikowano i przedstawiono wpływ oraz skutki wybranych rodzajów przestępczości komputerowej na wymienione etapy w procesie zarządzania oprogramowaniem w organizacji. Zagadnienia te zaprezentowano na przykładzie nielegalnego kopiowania programów, modyfikacji zasobów oraz naruszania praw dostępu do zasobów.

Przestępczość komputerowa

W literaturze przedmiotu znane są liczne próby zdefiniowania przestępstw komputerowych. Brakuje jednak jednoznacznej i satysfakcjonującej definicji, gdyż przestępstwa te charakteryzują się ogromną różnorodnością oraz są dokonywane przy użyciu rozmaitych, nieustannie zmieniających się metod. W polskim nowym kodeksie karnym i innych uregulowaniach ustawowych oraz w prawie międzynarodowym wyróżnia się wiele ich rodzajów. Naruszają dostępność, poufność i integralność systemów komputerowych, a także zagrażają bezpieczeństwu elektronicznie przetwarzanych informacji. Ponadto samo pojęcie „przestępczość komputerowa” jest nieprecyzyjne i wieloznaczne, a co za tym idzie może być odnoszone do wielu rodzajów działań o charakterze przestępnym. „W szerokim rozumieniu, przestępczość ta obejmuje wszelkie zachowania przestępne związane z funkcjonowaniem elektronicznego przetwarzania danych, polegające zarówno na naruszeniu uprawnień do programu, jak i godzące bezpośrednio w przetwarzaną informację, jej nośnik i obieg w komputerze oraz cały system połączeń komputerowych, a także w sam komputer. Będą to zarówno czyny popełniane przeciwko systemowi komputerowemu (komputer jako cel), jak i popełniane przy jego użyciu (komputer jako narzędzie)”
.

Klasyfikacje

U. Sieber dokonał podziału przestępstw komputerowych według kryterium ich wyłaniania się wraz z postępem techniki komputerowej i telekomunikacyjnej
. Są to:

1. Przestępstwa w dziedzinie ochrony danych (naruszanie praw jednostki).

Przestępstwa gospodarcze z użyciem komputerów:

2.1 manipulacje komputerowe:

· manipulacje bilansowe,

· manipulowanie stanem kont bankowych,

· nadużycia kart do bankomatów i innych środków płatniczych,

· nadużycia telekomunikacyjne;

2.2 sabotaż i szantaż komputerowy, 

2.3 hacking komputerowy, 

2.4 szpiegostwo komputerowe, 

2.5 kradzieże oprogramowania i inne formy piractwa dotyczące produktów przemysłu komputerowego; 

Inne rodzaje przestępstw:

3.1 rozpowszechnianie za pomocą komputerów informacji pochwalających użycie przemocy, rasistowskich i pornograficznych, 

3.2 użycie techniki komputerowej w tradycyjnych rodzajach przestępstw.

Przestępstwa komputerowe można również podzielić ze względu na rodzaj naruszanego dobra. Będą to przestępstwa:

1. przeciwko prawidłowemu obiegowi informacji komputerowej (czyny godzące bezpośrednio w oprogramowanie, system komputerowy i przechowywane dane),

2. przeciwko programowi komputerowemu (naruszenia praw autorów, producentów i użytkowników oprogramowania).

„Interpol” przestępczość komputerową dzieli na:

1. naruszanie praw dostępu do zasobów, w tym:

· hacking, czyli nieupoważnione wejście do systemu informatycznego,

· przechwytywanie danych,

· korzystanie z systemu poza uprawnionymi godzinami.

2. modyfikację zasobów przy pomocy bomby logicznej, konia trojańskiego, wirusa i robaka komputerowego,

3. oszustwa przy użyciu komputera, a w tym:

· oszustwa bankomatowe,

· fałszowanie urządzeń wejścia lub wyjścia (np. kart magnetycznych),

· oszustwa na maszynach do gier,

· oszustwa poprzez podanie fałszywych danych identyfikacyjnych,

· oszustwa w systemach sprzedaży (np. w kasach fiskalnych),

· oszustwa w systemach telekomunikacyjnych,

nielegalne kopiowanie oprogramowania,

sabotaż,

przestępstwa dokonywane za pomocą BBS-ów,

przechowywanie zabronionych prawem zbiorów,

przestępstwa w sieci Internet.

W dalszej części artykułu z przytoczonej listy rozważane są tylko te rodzaje przestępstw, które mają istotny wpływ na procesy zarządzania zasobami oprogramowania w organizacji: naruszanie praw dostępu do zasobów, modyfikacja zasobów (przy pomocy bomby logicznej, konia trojańskiego, wirusa i robaka komputerowego) oraz nielegalne kopiowanie oprogramowania.

Zarządzanie zasobami oprogramowania w organizacji

Potrzeba zarządzania zasobami oprogramowania

Punktem wyjścia do analizy procesów zarządzania zasobami oprogramowania w organizacji jest przyjęcie, iż zapis programu komputerowego zawiera informację w jej datologicznym ujęciu. Autor proponuje nazywać tego rodzaju informację „proceduralną”
. Dzięki sformalizowaniu informacji proceduralnej w postaci programu komputerowego – możliwe staje się jej magazynowanie, upowszechnianie, kontrola stanu i wykorzystywanie. Tego rodzaju podejście wyraźnie wskazuje na oprogramowanie komputerowe jako na rodzaj zasobów wiedzy organizacji. Wobec gwałtownych zmian w otoczeniu społeczno – gospodarczym organizacji, postępującej specjalizacji i globalizacji w gospodarce oraz rosnącego znaczenia wiedzy jako podstawowego zasobu ekonomicznego, umiejętność zarządzania oprogramowaniem staje się koniecznością.

Model zarządzania zasobami oprogramowania w organizacji

W dalszej części artykułu, za kluczowe etapy w procesie zarządzania zasobami oprogramowania w organizacji przyjęto:
:

A. Identyfikację zasobów oprogramowania w organizacji

B. Badanie przydatności oprogramowania

C. Ocenę potrzeb w zakresie oprogramowania

D. Adresowanie oprogramowania

E. Pozyskiwanie oprogramowania

F. Przetwarzanie (przeróbki) oprogramowania

G. Korzystanie z oprogramowania.

Schemat modelu przedstawiono na rysunku 1. 

Rys. 1. Schemat modelu zarządzania oprogramowaniem.

Źródło: opracowanie własne na podstawie: Kotarba M., Kotarba W., Model zarządzania wiedzą, Ekon. Org. Przeds. 2003, nr 8, s. 21.
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Wyróżniono w nim dwa poziomy. Poziom I jest poziomem właściwego zarządzania oprogramowaniem. Na tym poziomie mieszczą się takie podstawowe etapy procesu zarządzania oprogramowaniem jak: identyfikacja oprogramowania, badanie przydatności oprogramowania, ocena potrzeb w zakresie oprogramowania, adresowanie oprogramowania. Poziom II zawiera elementy o charakterze techniczno - wykonawczym. Należy tu zaliczyć: pozyskiwanie oprogramowania, przetwarzanie oprogramowania, korzystanie z oprogramowania. Działania w ramach poszczególnych faz są podporządkowane strategiom i celom organizacji. W modelu tym występują dwa sprzężenia zwrotne: pierwsze pomiędzy pozyskiwaniem oprogramowania i badaniem jego przydatności, drugie pomiędzy korzystaniem z oprogramowania i badaniem przydatności oprogramowania. 

Obecnie krótko scharakteryzujemy kolejne jego etapy.

· A. Identyfikacja zasobów oprogramowania

Dotyczy zasobów oprogramowania wykorzystywanego oraz posiadanego lecz niewykorzystanego. Podstawową metodą stosowaną w tym zakresie jest audyt oprogramowania komputerowego. Audyt ten jest rozumiany jako proces pełnej inwentaryzacji oprogramowania znajdującego się w organizacji. Jego przeprowadzenie może być dokonane przez firmę zewnętrzną, lub samodzielnie w ramach danej organizacji.

· B. Badanie przydatności oprogramowania

Oprogramowanie komputerowe stanowi rodzaj zasobów wiedzy, które szczególnie szybko się dezaktualizują. Jednocześnie zakup produktów programowych wymaga od organizacji poniesienia znacznych kosztów. W tej sytuacji niezbędne jest bieżące śledzenie, które programy mogą być nadal używane, a które licencje należy uaktualnić. Wreszcie, czy istnieją możliwości zastąpienia płatnych licencji na oprogramowanie komercyjne licencjami na programy dostępne bez opłat (np. w oparciu o licencje typu GPL – ang. General Public Licence) lub też programami niekomercyjnymi z obszaru public domain albo freeware.
· C. Ocena potrzeb w zakresie oprogramowania

Tego rodzaju ocena polega na porównaniu zidentyfikowanych zasobów oprogramowania z pożądanymi i określeniu zasobów, które są niezbędne do pozyskania. Ten etap procesu zarządzania oprogramowaniem może być także zrealizowany w trakcie audytu poprzez zebranie odpowiednich informacji na temat oprogramowania użytkowanego i potrzebnego na każdym komputerze w organizacji. 

· D. Adresowanie oprogramowania

Ten etap ma na celu ustalenie, zabezpieczenie i optymalizowanie dostępu do oprogramowania. Ustalenie dostępu do oprogramowania wymaga zastosowania odpowiednich technik uwierzytelniania przy dostępie do jego zasobów. Z kolei wykorzystanie odpowiednich procedur dostępu do fizycznych nośników, na których utrwalono programy, zabezpiecza je przez kopiowaniem przez osoby niepowołane. Bardzo istotne jest także optymalizowanie dostępu do oprogramowania przez wykorzystywanie zasobów programowych działających w sieci.

· E. Pozyskiwanie oprogramowania

Ten etap można zrealizować poprzez pozyskanie odpowiednich licencji na oprogramowanie na zewnątrz organizacji, lub wytworzenie oprogramowania we własnym zakresie. Jeżeli organizacja dysponuje odpowiednimi możliwościami (zespół projektantów i programistów oraz narzędzi – kompilatory, serwery baz danych itp.) to realne jest wytworzenie pożądanych programów wewnątrz. Trzeba jednak mieć na uwadze, że proces produkcji oprogramowania jest długotrwały. Jest to więc główna przyczyna konieczności pozyskiwania oprogramowania na zewnątrz. W tej sytuacji widoczna jest potrzeba sprzężenia zwrotnego tego procesu z etapem badania przydatności pozyskiwanego oprogramowania.

· F. Przetwarzanie (przeróbki) oprogramowania

Ten etap w systemie zarządzania oprogramowaniem dotyczy możliwości takich zmian w programach, aby uzyskać aplikacje dostosowane dla określonych użytkowników. Chodzi zatem o wykorzystanie zestawu dostępnych opcji i parametrów oprogramowania dla uszczegółowienia zawartej w nim wiedzy proceduralnej. Współczesne systemy oprogramowania umożliwiają to w szerokim zakresie np. przez: opracowanie rodzajów i szczegółowej postaci raportów generowanych przez aplikacje, ukierunkowanie przebiegu realizacji procedur obliczeniowych, dobór postaci interfejsu użytkownika, dobór początkowej zawartości słowników danych itd.

· G. Korzystanie z oprogramowania

W tym etapie zawiera się wykorzystywanie wyników uzyskiwanych przez użytkowników przy pomocy oprogramowania. Efektywne wykorzystywanie oprogramowania wymaga systematycznego dokonywania jego oceny w kontekście zaspakajanych potrzeb organizacji. Z tego względu etap korzystania z oprogramowania musi być połączony sprzężeniem zwrotnym z etapem badania jego przydatności. 

Identyfikacja wpływu rozważanych przestępstw na etapy zarządzania oprogramowaniem

W tabeli 1 zestawiono miejsca, w których występuje wpływ rozważanych przestępstw komputerowych na poszczególne etapy w systemie zarządzania zasobami oprogramowania w organizacji. Dokonano szczegółowego opisu wykazanych w tabeli powiązań.

· Nielegalne kopiowanie a identyfikacja zasobów

Nielegalnie skopiowane zasoby oprogramowania można łatwo ukryć (np. na wymiennych dyskach). Z tego powodu zidentyfikowanie niektórych zasobów programów używanych bez licencji może być trudne. Z drugiej strony, podczas audytu mogą być wykryte nielegalnie skopiowane programy, do używania których nikt się przyzna. Znacznie łatwiej jest stwierdzić naruszanie warunków licencji, np. wykorzystywanie licencjonowanych programów na zbyt wielu stacjach roboczych. Piractwo zatem bardzo intensywnie oddziałuje na etap identyfikacji zasobów powodując jego utrudnianie, a nawet sabotowanie przez pracowników organizacji.

Tab. 1. Powiązanie przestępstw komputerowych z etapami zarządzania zasobami oprogramowania.

Źródło: opracowanie własne

	 Rodzaj 

 Przestępstwa

Etap 
	Nielegalne kopiowanie i naruszanie praw autorskich
	Modyfikacja zasobów systemu
	Naruszenie praw dostępu

	Identyfikacja zasobów
	X
	X
	

	Badanie 

Przydatności
	X
	X
	

	Ocena potrzeb
	X
	
	

	Adresowanie
	
	
	X

	Pozyskiwanie
	X
	X
	X

	Przetwarzanie (przeróbki)
	
	X
	X

	Korzystanie
	X
	X
	X


X – występowanie powiązania

· Naruszanie praw autorskich a badanie przydatności zasobów

Naruszanie praw autorskich może dotyczyć naruszania warunków licencji typu shareware ograniczonej w czasie (tzw. wersja trial). Może na przykład dochodzić do ponownej instalacji oprogramowania po okresie próbnym na jaki opiewała licencja. Powoduje to zakłócenie sygnału zwrotnego z tego etapu, który informuje o konieczności zakupu pełnej licencji na badane (testowane) oprogramowanie. Tego rodzaju naruszenia hamują też poszukiwanie możliwości zastąpienia płatnej licencji na niezbędne zasoby programowe licencjami bezpłatnymi.

· Nielegalne kopiowanie a ocena potrzeb

Posiadanie przez pracowników pirackich kopii zasobów oprogramowania uniemożliwia prawidłową ocenę rzeczywistych potrzeb w odniesieniu do konkretnych zasobów. Mogą one być wielokrotnie większe niż sygnalizowane wobec pewnych produktów (np. systemów operacyjnych), albo mają zupełnie inny charakter niż określone w tym etapie (np. oceniono, że nie są potrzebne licencje na programy do analiz statystycznych, bo wykorzystuje się funkcje statystyczne w pirackich kopiach arkuszy kalkulacyjnych).

· Nielegalne kopiowanie a pozyskiwanie zasobów

Wynikiem oceny potrzeb w systemie zarządzania zasobami oprogramowania jest stworzenie listy programów, które powinny być pozyskane na zewnątrz organizacji, lub wytworzone we własnym zakresie. Taka lista albo nie powstanie, albo nie będzie kompletna, jeśli w organizacji dopuszcza się do nielegalnego kopiowania programów i korzystania z nich. W efekcie nie mogą być pozyskiwane uaktualnione wersje oprogramowania. Piractwo hamuje też wytwarzanie programów wewnątrz organizacji przez własne zespoły projektantów i programistów.
· Nielegalne kopiowanie a korzystanie z zasobów

Wyniki przetwarzania danych, czyli nowa informacja oraz nowa wiedza uzyskane przy pomocy nielegalnych kopii oprogramowania, mogą być wykorzystywane tylko przez pirata, bo tylko w ten sposób nie zostanie ujawnione ich źródło. Nie służą zatem całej organizacji, ani tym bardziej nie mogą być wykorzystane na zewnątrz.

· Modyfikacja zasobów systemu a identyfikacja zasobów oprogramowania

W trakcie audytu fizycznego mogą być wykorzystane programy do inwentaryzacji zasobów oprogramowania
. Stanowią one potencjalne źródło zagrożenia dla tych zasobów, gdyż same mogą skrywać wirusy, konie trojańskie, bomby logiczne albo tylne wejścia. Zagrożenie jest tym większe, że inwentaryzacja dotyczy wszystkich zasobów oprogramowania w organizacji.

· Modyfikacja zasobów systemu a badanie przydatności zasobów

 Badanie przydatności programu (pakietu) polega m. in. na określeniu jego możliwości funkcjonalnych, zaawansowania technologicznego i merytorycznego, zgodności z odpowiednimi przepisami prawa, itp. Konieczne jest więc pozyskanie i gruntowne testowanie wersji demonstracyjnych badanych programów. Mogą one stanowić potencjalne źródło zagrożenia dla innych zasobów oprogramowania, bo same mogą skrywać wirusy, konie trojańskie, bomby logiczne albo tylne wejścia. Ważne jest także, aby polityka bezpieczeństwa stosowana w organizacji nie blokowała i nie utrudniała badania potrzebnego oprogramowania.

· Modyfikacja zasobów systemu a pozyskiwanie zasobów

Wraz z pozyskanymi na rzecz organizacji zasobami oprogramowania mogą się do niej przedostać programy stwarzające bezpośrednie zagrożenie – np. zainfekowane wirusami, zawierające konie trojańskie, bomby logiczne albo tylne wejścia. Jednak takie programy dość łatwo można zidentyfikować i wyeliminować, bowiem znane jest źródło ich pochodzenia - producent, dystrybutor, sprzedawca. Ponadto wszyscy oni powinni zadbać, aby ich produkty nie były źródłem zagrożenia dla innych zasobów oprogramowania.

· Modyfikacja zasobów systemu a przetwarzanie (przeróbki) zasobów

W ramach przetwarzania (przeróbek) zasobów oprogramowania w organizacji mogą pojawiać się uaktualnienia i nowe wersje używanych programów. Także one stwarzające bezpośrednie zagrożenie – mogą być np. zainfekowane wirusami. Dotyczy to też narzędzi używanych do rozwijania oprogramowania – translatorów, systemów zarządzania bazami danych, oprogramowania wspomagającego projektowanie systemów informatycznych.

· Modyfikacja zasobów systemu a korzystanie z zasobów

Korzystanie z zasobów programowych jest szczególnie narażone na skutki modyfikacji zasobów. Bowiem niemal wszystkie metody przestępczych działań i ataków zmierzających do modyfikacji zasobów są związane z uruchomieniem zainfekowanych, albo specjalnie spreparowanych programów.

· Naruszanie praw dostępu a adresowanie

Stwierdzenie nieupoważnionych wejść do systemów oprogramowania w organizacji, korzystanie z nich poza godzinami pracy, świadczą, że stosowany system adresowania oprogramowania jest zły. Przykładowo całkowicie brakuje, albo niewłaściwe są mechanizmy ochrony haseł uwierzytelniających dostęp do programów. Mogą szwankować procedury zakazujące dostępu do oprogramowania i danych poza godzinami pracy (np. w policji). Może także brakować odpowiednich zabezpieczeń technicznych (np. firewall, itp.).

· Naruszanie praw dostępu a pozyskiwanie zasobów

Występowanie naruszania praw dostępu do istotnych zasobów oprogramowania nakazuje zaktualizować posiadane wersje programów na takie, które wykluczają tego rodzaju naruszenia. Przykładowo - posiadają silniejsze mechanizmy uwierzytelniania, albo szyfrowania. Ze względu na sprzężenie etapu pozyskiwania zasobów z etapem badania przydatności oprogramowania, może to doprowadzić do poszukiwania nowego oprogramowania, które spełnia stawiane pod tym względem wymagania.

· Naruszanie praw dostępu a przetwarzanie (przeróbki) zasobów

Stwierdzenie nieupoważnionych wejść do systemów oprogramowania w organizacji może być sygnałem, iż nie wykorzystano wszystkich możliwości tkwiących w tym zakresie w wykorzystywanych zasobach. Należy zatem dokładnie przestudiować pod tym kątem instrukcje użytkowe i systemowe oprogramowania. Można także porozumieć się z serwisem, albo producentem w celu wykrycia i wyeliminowania np. niewłaściwego sposobu zainstalowania programów, albo przejścia na silniejsze mechanizmy szyfrowania.

· Naruszanie praw dostępu a korzystanie z zasobów

Podobnie jak w przypadku etapu pozyskiwania zasobów oprogramowania, potwierdzenie nieupoważnionych wejść do systemów oprogramowania może doprowadzić do całkowitej rezygnacji z korzystania z takich zasobów. Im bardziej istotne znaczenie dla organizacji mają dane uzyskiwane za pomocą konkretnego programu (pakietu), tym bardziej te dane i samo oprogramowanie muszą być strzeżone przed dostępem osób nieupoważnionych. Kierownictwo i pracownicy organizacji muszą mieć pewność, że dostęp do określonych zasobów jest odpowiednio ograniczony.

Skutki przestępstw komputerowych dla procesu zarządzania oprogramowaniem i dla organizacji

Bezpośrednie, potencjalne skutki rozważanych przestępstw komputerowych w odniesieniu do procesu zarządzania zasobami oprogramowania w organizacji wynikają z ich wyżej ujawnionego wpływu na poszczególne etapy w systemie zarządzania tymi zasobami. Są to:

· trwałe, lub czasowe zniszczenie lub uszkodzenie zasobów programowych w organizacji,

· trwały, lub czasowy brak, albo ograniczenie dostępu do tych zasobów,

· ograniczenie, albo brak możliwości rozwoju oprogramowania,

· dezaktualizacja wiedzy proceduralnej zawartej w zasobach oprogramowania,

· popadnięcie w pułapkę nieprzydatności działających systemów oprogramowania.

Dalsze, pośrednie skutki rozważanych przestępstw komputerowych, z uwagi na wyżej wymienione bezpośrednie skutki, w odniesieniu do funkcjonowania organizacji to:

· utrata korzyści związanych z możliwością ciągłego wykorzystywania posiadanych zasobów oprogramowania w procesach decyzyjnych w organizacji (utracone czas, kapitał i praca),

· gorsza jakość produktów i usług,

· mniejsza wartość produktów i usług dla klientów,

· mniejszy poziom zadowolenia klientów,

· mniejsza liczba zamówień na produkty i usługi,

· mniejszy udział w rynku.

Podsumowanie

Przyjęty model zarządzania oprogramowaniem w organizacji pozwolił na precyzyjną identyfikację wpływu rozważanych przestępstw komputerowych (tj. naruszania praw dostępu do zasobów, modyfikacji zasobów systemu oraz nielegalnego kopiowanie oprogramowania) na poszczególne fazy zarządzania zasobami oprogramowania. Ujawniono między innymi, iż nielegalne kopiowanie oraz modyfikacja zasobów systemu komputerowego wpływają na prawie wszystkie te fazy za wyjątkiem adresowania oprogramowania. Natomiast naruszanie praw dostępu wpływa na cztery końcowe fazy w procesie zarządzania oprogramowaniem począwszy od adresowania do korzystania z programów. Uzyskane wyniki potwierdzają przydatność używanego modelu zarządzania oprogramowaniem do identyfikacji wpływu różnorodnych zakłóceń i zewnętrznych oddziaływań na kształtowanie zasobów oprogramowania traktowanych jako zasoby wiedzy organizacji. 

Z drugiej strony zidentyfikowanie wpływu wymienionych przestępstw komputerowych na zarządzanie oprogramowaniem bardzo ułatwia ujawnienie bezpośrednich skutków tych przestępstw dla samych zasobów oprogramowania jak i pośrednich trudności oraz zakłóceń w funkcjonowaniu organizacji. Rozległość i waga tych skutków potwierdzają, iż zasoby oprogramowania powinny być traktowane na równi z innymi zasobami wiedzy w organizacji. Bowiem wszelkie problemy w procesie zarządzania nimi spowodowane oddziaływaniem przestępczości komputerowej mogą utrudniać, albo wręcz uniemożliwiać osiąganie przez organizację przewagi konkurencyjnej, czy też dostarczanie wartości klientom.

Przedstawione wyniki sugerują, iż zaprezentowany model zarządzania oprogramowaniem w organizacji oraz metodologia jego użycia znajdują praktyczne zastosowanie. Mogą być zatem w przyszłości z równym powodzeniem wykorzystane do oceny wpływu i skutków innych bodźców o charakterze ekonomicznym lub społecznym na zarządzanie oprogramowaniem, takich jak np. poszczególne kategorie ekonomiczne (ceny, podaż, popyt, itd.) czy uregulowania prawne w otoczeniu organizacji.
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Summary

Chosen types of computer crimes versus software management processes in an organization

Starting step of software management in an organization should be a consideration of this process as a collection of integrated actions aimed at moulding properly the knowledge resources. Thus, in the accepted model of software management seven main stages were distinguished: identification of software resources, research on software usefulness, evaluation of needs in extent of software, addressing, obtaining and processing and using it. The article identifies and presents the influence of selected computer crimes on the stages of software management mentioned above. The results of computer crime are illustrated especially on the example of illegal program coping, resource modification and resources access rights violation.
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