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Dokument elektroniczny
w społeczeństwie informacyjnym

Istotną rolę w społeczeństwie informacyjnym zajmie skuteczny prawnie dokument elektroniczny. Dokument elektroniczny w postaci formularza elektronicznego będzie podstawowym nośnikiem informacji wymienianych w ramach prowadzenia różnego rodzaju działalności w urzędach i biznesie.

W artykule zaprezentowano koncepcję i implementację dokumentu elektronicznego w postaci formularza elektronicznego ebForm, zrealizowaną przez ebStream. Pokazano również, jakie korzyści niesie korzystanie z formularza elektronicznego

Wstęp

Popularne hasło „Społeczeństwo informacyjne” i budowa tego społeczeństwa kojarzy się z różnymi obszarami działalności, zwłaszcza informatycznej, obejmującymi: e-usługi, e-handel, e-bizness, e-administracja, e-nauczanie, e-finanse e-ubezpieczenia i wiele, wiele innych. Nie wnikając w szczegóły poszczególnych działalności można stwierdzić, że dla wszystkich niezbędnym jest posiadanie pewnej, bezpiecznej i skutecznej prawnie informacji. Nie jest chyba przesadą stwierdzenie, że taka informacja stanowi podstawę prowadzenia działalności w społeczeństwie informacyjnym.

W referacie zaprezentowano praktyczną implementację koncepcji skutecznego prawnie dokumentu elektronicznego na tle obecnego stanu rozwiązań technicznych i prawnych.

Stan obecny

Obecnie obserwujemy dynamicznie rozwijające się, szeroko rozumiane środowisko Internetu. Rozwój ten jest tak szybki, że powinniśmy już mówić nie o rozwoju, ale raczej o eksplozji. Mimo, że Polska nie należy do krajów przodujących w dziedzinie informatyzacji i „internetyzacji”, nie można zaprzeczyć, że dostęp do Internetu jest coraz powszechniejszy. Jeszcze dwa, trzy lata temu, o dostępnie do Internetu z domu prywatnego mogliśmy tylko pomarzyć. Obecnie sieć kilku komputerów domowych z dostępem do Internetu nikogo nie dziwi. Podobnie z szybkością transmisji danych – niedawno luksusem wydawał się modem, który gwarantował (teoretycznie) prędkości rzędu 56kb/s (7kB/s). Dzisiaj prędkość 128kb/s (16kB) nie wszystkich zadowala, a standardem staje się prędkość rzędu 0,5Mb. W krajach Europy zachodniej te prędkości już osiągnęły 1 Mb.

Kolejnym aspektem stanowiącym o obecnych możliwościach technologii sieciowych jest ich ewolucja w kierunku powstania tzw. usług sieciowych (Web services). Usługi sieciowe to standardowy sposób udostępnienia w środowisku Internetu usług związanych z wymianą informacji. Tym standardem jest SOAP (Simple Object Access Protocol), w którym usługodawca publikuje na serwerze usługę opisaną za pomocą dedykowanego do tego celu języka WSDL (Web Service Description Language), a każdy zainteresowany usługobiorca może zbudować i wysłać żądanie spełniające wymogi opisane w WSDL i otrzymać odpowiedź. Standard SOAP jest tutaj opisem protokołu komunikacyjnego pozwalającego na wymianę informacji pomiędzy usługodawcą i usługobiorcą. Istotą postępu w tym obszarze jest powstanie standardowych mechanizmów zapewniających automatyczną wymianę informacji pomiędzy podmiotami w sieci – wszyscy stosują się do jednolitych zasad opisanych w standardzie.

Popularne i nośne stwierdzenia mówiące o dynamicznie rozwijającym się zastosowaniu Internetu w procesach biznesowych nie uwzględniają pewnych istotnych barier hamujących ten rozwój. Wszędzie możemy znaleźć określenia e-biznes, e-handel, e-administracja itd. odmieniane przez wszystkie przypadki. Jeżeli jednak przyjrzeć się dokładniej co za tym stoi, stwierdzimy, że realizacja procesów biznesowych w środowisku Internetu ogranicza się do jego wykorzystania jako środka wspomagającego marketing (reklama), sposobu na opublikowanie oferty handlowej lub usługowej oraz do nawiązania wstępnego kontaktu z potencjalnym partnerem, czyli do zainicjowania procesu. W dalszych krokach realizacji procesu konieczny jest już z reguły kontakt bezpośredni, lub z wykorzystaniem innych technik „pozainternetowych”. W przypadku kontaktów interesanta z urzędem, może on z witryny urzędu pobrać plik z formularzem, a następnie:

wydrukować pusty formularz, wypełnić i podpisać ręcznie, a następnie przesłać do urzędu pocztą tradycyjną, bądź dostarczyć go osobiście, lub

wypełnić go elektronicznie, wydrukować, podpisać ręcznie, a następnie przesłać do urzędu tradycyjną pocztą, bądź dostarczyć go osobiście, lub

wypełnić go elektronicznie i wysłać jako załącznik do podpisanego elektronicznie e-mail’a.

W tym ostatnim wariancie nie minie jednak interesanta konieczność osobistego stawienia się w urzędzie, aby podpisać ręcznie, wydrukowany przez urzędnika, a przesłany wcześniej e-mail’em formularz.

Podobnie w przypadku handlu i innych obszarów, Klient może wysłać zamówienie do dostawcy, jednak dalsza droga jest już realizowana z wykorzystaniem metod tradycyjnych.

Co zatem stanowi przeszkodę w realizacji następnych kroków procesów w środowisku Internetu? Wszystko wskazuje na to, że jest nią brak możliwości przekazania drogą elektroniczną prawnie skutecznych oświadczeń woli uczestników procesu. Zatem problem polega na zastosowaniu w procesach biznesowych skutecznego prawnie podpisu elektronicznego.

Obecny stan prawa i technologii jest wystarczający do stosowania takiego podpisu. Istnieją akty prawne regulujące kwestie związane z podpisem elektronicznym, zaczynając od Dyrektywy Parlamentu Europejskiego, poprzez Ustawę o Podpisie Elektronicznym i Ustawę o Informatyzacji, po ustawy o Swobodzie Działalności Gospodarczej, o Zamówieniach Publicznych, a także inne już obowiązujące, bądź będące w przygotowaniu ustawy.

Ponadto istnieją specyfikacje techniczne opisujące struktury danych, algorytmy i procedury związane z używaniem podpisu elektronicznego. Są to specyfikacje, które w sposób mniej lub bardziej formalny faktycznie zostały uznane i przyjęte do stosowania przez społeczność informatyczną. Istnieją również implementacje tych specyfikacji w postaci sprzętu i oprogramowania. Są to biblioteki, programy, systemy informatyczne oraz urządzenia kryptograficzne. Są one już obecnie powszechnie dostępne.

Na dzień dzisiejszy najbardziej rozwiniętą formą tych implementacji są usługi certyfikacyjne związane z wydawaniem oraz utrzymaniem certyfikatu klucza publicznego, będącym niezbędnym elementem do tworzenia i weryfikacji podpisu elektronicznego.

Podsumowując, należy stwierdzić, że istnieje niezbędna infrastruktura techniczna i prawna do stosowania podpisu elektronicznego (od regulacji prawnych i specyfikacji technicznych po implementacje) jednak nie jest ona wykorzystana do realizacji procesów biznesowych. Obecnie w Polsce trwa batalia pomiędzy wystawcami certyfikatów klucza publicznego o zawładnięcie jak największej części rynku, o to kto ma być root’em i jaki ma być zakres jego kompetencji, a kwestię wykorzystania podpisu elektronicznego pozostawiono na uboczu.

Co jest przyczyną takiego stanu rzeczy? Możliwe są dwie alternatywne przyczyny:

brak powszechności podpisu elektronicznego powoduje brak jego stosowania,

brak implementacji koncepcji dokumentu elektronicznego powoduje brak zastosowań podpisu elektronicznego w biznesie.

Być może rozważania na temat przyczyny braku wykorzystania podpisu elektronicznego w biznesie byłyby interesujące, lecz z czysto praktycznego punktu widzenia niewiele by wniosły. Spoglądając na problem od tej strony istotny wydaje się wniosek, że główną przyczyną tak powolnego rozwoju zastosowania podpisu elektronicznego jest brak implementacji koncepcji dokumentu elektronicznego, który byłby skutecznie prawnym dowodem oświadczenia woli lub transakcji. Wszystko na to wskazuje, zdaniem autora, że brak takiego dokumentu stanowi poważną przeszkodę w budowie społeczeństwa informacyjnego, w którym wymiana skutecznych prawnie dokumentów jest jednym z najważniejszych fundamentów.

Dokument elektroniczny

Wraz z upowszechnieniem stosowania komputerów a zwłaszcza edytorów tekstów powstała niejednoznaczność w rozumieniu pojęcia „dokument elektroniczny”. Aby tę kwestię uporządkować należy sięgnąć do słowników i przypomnieć sobie, czym jest dokument.

Według Słownika języka polskiego:

praw. „każdy przedmiot, który może być wykorzystany jako przedmiot prawa potwierdzający określony stosunek prawny, okoliczności, fakty jakiejś sprawy”

pot. „Każde pismo urzędowe, decyzja, wezwanie, zawiadomienie, itp.; papier”

„Druk urzędowy wystawiony na określone nazwisko, opatrzony zdjęciem posiadacza i zawierający dane pozwalające stwierdzić jego tożsamość”

„Każdy przedmiot kultury materialnej, dostarczający wiedzy o określonej epoce; świadectwo”

środ. „film dokumentalny”

Według Słownika Wyrazów obcych:

„Pismo stanowiące dowód w sprawie, poświadczone podpisem osoby potwierdzającej jego prawdziwość”

„Każda rzecz potwierdzająca prawdziwość zaistnienia danego wydarzenia, okoliczności, zjawiska”

„Dowód potwierdzający tożsamość danej osoby, np. dowód osobisty, paszport”

Należy zwrócić uwagę, że charakterystyczną cechą dokumentu jest to, iż stanowi on dowód, potwierdzenie autentyczności.

Jednak definicja dokumentu elektronicznego zamieszczona w słowniku wyrazów obcych mówi, że dokument elektroniczny to:

infor. „Plik tekstowy, graficzny muzyczny lub mieszany będący wynikiem pracy z danym programem komputerowym, dający się zapisać, a następnie odczytać.”

Dalej, w tym samym słowniku stwierdza się, że plik to

infor. „Zbiór danych zapisanych w pamięci trwałej (dysk twardy, nośnik) widziany przez użytkownika systemu operacyjnego jako jednostkowy, niepodzielny, zamknięty całościowo, mający odrębną nazwę i określoną strukturę, atrybut.”

Nietrudno zauważyć, że dokument elektroniczny utożsamiono z plikiem, czyli zmieniono pierwotne znaczenie pojęcia dokument. Najprawdopodobniej wynika to z tego, że autorzy oprogramowania nazwali plik dokumentem. Najkorzystniej byłoby jednak wrócić do korzeni, połączyć te dwa podejścia i stwierdzić, że:

„Dokument elektroniczny jest to dokument w postaci pliku, czyli posiadający cechy dokumentu oraz cechy pliku”

Innymi słowy, dokument elektroniczny może stanowić dowód w procedurach prawnych, a fizycznie występuje on w postaci pliku.

Formularz elektroniczny a dokument

Formularz stanowi wygodną formę przekazywania informacji, zarówno w ujęciu tradycyjnym, jak i elektronicznym.

Według Słownika języka polskiego, formularz to

„Blankiet dokumentu urzędowego, handlowego itp., na którym wpisuje się odpowiednie dane”

Według Słownika wyrazów obcych formularzem jest:

„Druk urzędowy z miejscami wolnymi, w które wpisuje się wymagane i właściwe dla danego typu pisma informacje”

Z przytoczonych definicji wynika, że na formularz składa się: jego wygląd (napisy i elementy graficzne oraz miejsca na wpisanie odpowiednich danych) oraz dane wpisywane w odpowiednie miejsca formularza.

Powyższy opis formularza wydaje się oczywisty, lecz prowadzi do powstania pewnych, nietrywialnych problemów. Polega on na tym, że cecha formularza polegająca na istnieniu dwóch jego elementów (wygląd i dane – czyli warstwa prezentacji oraz warstwa danych) została wykorzystana w implementacjach technicznych formularza do minimalizacji ilości informacji przesyłanych pomiędzy osobą wypełniającą formularz a systemem gromadzącym dane z formularzy poprzez rozdzielenie warstwy wizualnej formularza od jego zawartości. Była to konieczność wynikająca z wydajności mediów transportujących dane. W konsekwencji takiego podejścia, do systemu przetwarzającego dane zbierane z formularzy, przesyłane są jedynie dane wyjęte z ich otoczenia wizualnego. Jeżeli nawet te dane byłyby podpisane System przetwarzający, a zwłaszcza organizacja będąca jego właścicielem, nie posiada niezaprzeczalnego oświadczenia woli osoby wypełniającej formularz. Ze względu na brak powiązania wprowadzonych danych z ich wizualną prezentacją istnieje możliwość zakwestionowania przez jedną ze stron intencji oświadczenia woli lub dowodu transakcji. Te same dane można bowiem przedstawić w innej formie graficznej zmieniającej intencje stron transakcji. To z kolei może prowadzić do poważnych konsekwencji finansowych i prawnych. Rozwiązaniem tego problemu jest powrót do istoty formularza tradycyjnego i połączenie zarówno warstwy prezentacji jak i warstwy danych w jednym pliku.

Jednak powiązanie danych z ich wizualną prezentacją to nie jest jeszcze wszystko. Kolejnym problemem jest to, że obecnie funkcjonujący formularz elektroniczny, a także formularz zawierający prezentację i dane w jednym pliku, nie może być uznany za dowód w świetle prawa – nie jest on dokumentem. Aby formularz można było uznać za dokument, należy go wyposażyć w skuteczne prawnie mechanizmy zapewniające jego niezaprzeczalność i integralność. Tym mechanizmem jest podpis elektroniczny. Należy zwrócić uwagę na konieczność zapewnienia autentyczności zarówno pustego formularza (warstwy wizualnej), jak i danych do niego wpisywanych. Nie może istnieć możliwość przedstawienia tych samych danych w innej prezentacji, bez naruszenia integralności całości. Konieczne jest zapewnienie integralności i niezaprzeczalności pochodzenia wzoru formularza przez jego podpisanie przez organizację (lub grupę organizacji), stosującą formularz jako wspomaganie swojego procesu biznesowego. Dzięki zastosowaniu podpisu elektronicznego wzoru formularza, osoby go używające mają pewność, że formularzem jest autentyczny (nie sfałszowany), a przeznaczenie wypełnianych danych jest dla stron znane i tak samo rozumiane.

Formularz elektroniczny, spełniający cechy opisane powyżej może być uznany za dokument elektroniczny i może stanowić niezaprzeczalny dowód w różnego rodzaju postępowaniach i sporach.

Dane, struktura i kontekst formularza elektronicznego

W poprzednim rozdziale przedstawiono warunki, jakie musi spełnić formularz, aby mógł on zostać uznany za skuteczny prawnie dokument. Sprowadzają się one do stwierdzenia, że formularz jest połączeniem danych oraz warstwy wizualnej, a dzięki podpisowi elektronicznemu posiada atrybut niezaprzeczalności i integralności. Jednak nie są to wszystkie cechy formularza, aby mógł być on efektywnie wykorzystany do wspomagania procesów biznesowych w środowisku Internetu. Poniżej przedstawiono cechy formularza, które nadają mu wymiar formularza elektronicznego, a nie są jedynie metaforą dokumentu tradycyjnego:

Dane, czyli wartości wprowadzane przez użytkownika do formularza,

Struktura, czyli wizualna reprezentacja formularza, w tym informacje o sposobie formatowania danych wprowadzanych i wyświetlanych, wartości domyślne pól formularza, reguły weryfikacji danych, relacje pomiędzy wartościami pól formularza i podpisami (a także relacje pomiędzy podpisami), opis działań realizowanych przez aplikację interpretującą i wyświetlającą formularz oraz wyrażenia reprezentujące obliczenia wykonywane na podstawie wartości pól formularza,

Kontekst, czyli informacje o środowisku biznesowym, w jakim osadzony jest formularz, a w szczególności o procesie przez niego wspomaganym. Informacje te dotyczą relacji formularza z regulacjami, normami, aktami prawnymi, którym on podlega, ról i uprawnień osób korzystających z formularza, obiegu formularza a także relacji z innymi systemami informatycznymi. Wszystkie te informacje są wyrażone w strukturze formularza.

Dane, struktura i kontekst nie funkcjonują w formularzu jako rozdzielne i niezależne części – istnieją pomiędzy nimi relacje. Stan wartości danych (pól formularza) może kształtować elementy kontekstu. Jednak sposób i wynik tego wpływu musi być zapisany w strukturze formularza, aby zapewnić skuteczność prawną intencji właścicieli formularza.

Formularz posiadający cechy wymienione wyżej może być efektywnym narzędziem wspomagającym realizację procesów biznesowych. Na podkreślenie zasługuje spostrzeżenie, iż formularz elektroniczny stanowić może jedynie narzędzie wspomagające realizację procesu i nie może być celem samym w sobie. Wdrożenie i korzystanie z formularza elektronicznego musi być poprzedzone przygotowaniem organizacji, i tak jak w przypadku wdrażania każdego systemu informatycznego, wymagane jest wykonanie analizy, projektu, implementacji, testowania i wdrożenia końcowego. Nowym elementem takiego wdrożenia w stosunku do innych systemów informatycznych jest konieczność przygotowania infrastruktury klucza publicznego zgodnie z oczekiwaniami i wymogami organizacji.

Formularz elektroniczny ebForm - założenia

Przedstawione wyżej rozważania i spostrzeżenia były inspiracją do opracowania praktycznej implementacji formularza elektronicznego. Formularz miał, oprócz cech przedstawionych wyżej, spełniać następujące dodatkowe wymagania:

Niezależność od platformy programowo sprzętowej. Założono, że użytkownicy formularza mogą posiadać dowolny system operacyjny i nie należy narzucać im używania żadnego z nich, bowiem ograniczałoby to powszechność dostępu do formularza zawężając krąg potencjalnych użytkowników. Oprogramowanie dla ebForm zaimplementowano w języku Java, co oznacza że z formularza można korzystać w każdym środowisku z wirtualną maszyną Java.

Stosowanie ogólnie dostępnych i łatwych do przetwarzania formatów. Aby zawartość pliku formularza była dostępna niezależnie od posiadanego oprogramowania, przyjęto, że podstawą formatu pliku będzie XML opisany schematem XML.

Stosowanie standardowych specyfikacji. Aby umożliwić otwartość i czytelność plików formularzy, w tym struktur podpisów i szyfrogramów, założono że stosowane będą rozwiązania oparte o powszechnie dostępne specyfikacje W3C (World Wide Web Consortium), ETSI i inne bazujące na formacie XML.

Stosowanie standardowych urządzeń kryptograficznych. Aby umożliwić wsparcie operacji kryptograficznych dla dowolnych urządzeń (np. czytnik karty) przyjęto, że obsługa urządzeń kryptograficznych będzie się odbywać poprzez standardowy interfejs zgodny z PKCS#11.

Stosowanie standardowych mechanizmów komunikacyjnych. Aby umożliwić wymianę informacji z otoczeniem założono, że ta wymiana będzie przebiegała w oparciu o protokół SOAP (Simple Object Access Protocol) lub w oparciu o pocztę elektroniczną.

Tak sformułowane założenia, w połączeniu z założeniami wynikającymi z rozważań przedstawionych w poprzednich rozdziałach, dają obraz oczekiwań/wymagań stawianych formularzowi elektronicznemu. Może on być wykorzystany w różnych obszarach działalności, stanowiąc wygodny i skuteczny prawnie sposób wymiany informacji pomiędzy różnymi podmiotami niezależnie od przedmiotu ich zainteresowań,

Formularz elektroniczny ebForm
Zrealizowano implementację formularza ebForm, który:

jest autorskim rozwiązaniem stworzonym przez ebStream,

jest implementacją koncepcji dokumentu elektronicznego,

jest plikiem w formacie XML ze składnią opisaną z użyciem schematu XML,

jest obsługiwany z wykorzystaniem programu ebCommunicator,

będzie tworzony (projektowany) z użyciem dedykowanego programu do projektowania wizualnego (w przygotowaniu).

Na Rysunku 1 przedstawiono schemat działania formularza elektronicznego ebForm. Plik formularza, w formacie XML zgodnym ze schematem XML, jest czytany przez program ebCommunicator. Program ten wizualizuje formularz (interpretuje plik XML i „wyświetla” go). Podczas interpretowania ustalane są wartości poszczególnych pól, wykonywane są obliczenia wartości wyliczanych i ustalane są atrybuty poszczególnych komponentów formularza. Program ebCommunicator umożliwia ponadto wykonanie operacji na formularzu takich jak: wypełnianie pól formularza, nadawanie wartości domyślnych, wykonanie weryfikacji poprawności danych, wykonanie/usunięcie podpisu, wykonanie działań zdefiniowanych w formularzu oraz zapisanie formularza.

W formularzu ebForm zaimplementowano:

Komponenty graficzne składające się na graficzny interfejs użytkownika takie jak: pole tekstowe, tekst, lista rozwijalna, przyciski opcji, pole wyboru, obraz, załącznik, grupa elementów, linia, prostokąt i strona. Każdy z komponentów posiada zdefiniowaną listę atrybutów określających sposób wyświetlania komponentu. Te atrybuty to: położenie i wymiary, położenie tekstu wewnątrz komponentu, wartość, wartość domyślna, kolor tła, kolor liter, kolor liter „podświetlonych”, kolor tła „podświetlonego”, format wyświetlania (tekstu, daty, wartości liczbowej), czcionka, rodzaj obramowania, aktywny/nieaktywny, edytowalny/nieedytowalny, widoczny/niewidoczny, ikony, tekst podpowiedzi, tekst pomocy, reguły walidacji i lista podpisujących. Atrybuty mogą przyjmować wartości zależne od wartości wprowadzanych pól,

Wyrażenia – poszczególnym polom można przyporządkować wartości domyślne, które mogą być obliczane. Obliczenia wykonywane są z użyciem wyrażeń różnego, stosownie do potrzeb, typu. Określono następujące typy wyrażeń: napis, liczba całkowita lub dziesiętna, data, logiczne, binarne, czcionka, kolor. Wyrażenie danego typu może przyjmować wartość zależną od wyniku wyrażenia logicznego, co umożliwia dynamiczne obliczanie wartości wyrażenia w zależności od wartości określonych pól formularza lub wartości funkcji wchodzącej w skład wyrażenia,

Funkcje – dla obliczania wartości wyrażenia zdefiniowano funkcje o wartościach argumentów podawanych wprost (jako elementy XML), lub poprzez referencje do dowolnego elementu formularza (argumentami funkcji są wyrażenia określonego dla danej funkcji typu). Zaimplementowano kilkadziesiąt funkcji zgodnych z typami wyrażeń i wchodzącymi w skład wyrażeń. Szczególną grupą funkcji są funkcje operujące na strukturach podpisu elektronicznego i certyfikatu klucza publicznego. Możliwe jest również definiowanie funkcji przez użytkownika/właściciela formularza,

Działania – szczególnym komponentem graficznym jest przycisk, któremu można przyporządkować listę działań (akcji), jakie mają być wykonane przez aplikację ebCommunicator. Każde działanie, zgodnie z jego przeznaczeniem, posiada listę argumentów, którymi są wyrażenia. Te działania to: wykonanie podpisu, usunięcie podpisu, zapis do pliku, wysłanie mail’a, wywołanie usługi sieciowej SOAP RPC, wywołanie usługi sieciowej SOAP MSG, aktualizacja wartości w komponencie, weryfikacja wartości w komponencie lub działania zdefiniowane przez użytkownika,

Podpisy – w formularzu zaimplementowano cztery typy podpisów, których celem jest zapewnienie integralności, niezaprzeczalności nie tylko danych wprowadzanych przez użytkownika, ale również zapewnienie prawnego bezpieczeństwa kontekstu formularza. Zdefiniowano i zaimplementowano następujące typy podpisów: podpisy zasobów – podpisy zasobów będących w biznesowej relacji w z formularzem, podpisy zatwierdzające formularz do używania, tzn. podpisy pustego formularza jednocześnie kontrasygnujące podpisy zasobów, wykonywane przez organizację (lub organizacje) używającą formularza do wspomagania swoich procesów biznesowych. Podpis formularza – obejmuje podpis pustego formularza oraz kontrasygnuje podpisy zasobów i podpisy zatwierdzające; zadaniem tego podpisu jest zapewnienie integralności podpisów zasobów, podpisów zatwierdzających oraz pustego formularza. Podpisy użytkowników – obejmują te elementy formularza, które są wypełniane przez osobę podpisującą oraz kontrasygnują podpis formularza, a także kontrasygnują podpisy innych użytkowników zgodnie z informacją zapisaną w strukturze formularza.

Szyfrowanie – (w przygotowaniu) w formularzu zostanie zaimplementowana możliwość szyfrowania zarówno całego formularza, jak i jego części. Zgodnie ze specyfikacją W3C dotyczącą szyfrowania dokumentów XML, będzie istniała możliwość zdefiniowania zakresu dostępu do poszczególnych szyfrogramów (zaszyfrowanych części formularza lub całości formularza) w oparciu o informacje o kluczach, które mają być użyte do szyfrowania i deszyfrowania.

Rysunek 1. ebForm – schemat XML, plik XML, ebCommunicator

Źródło: opracowanie własne
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Jeszcze raz należy podkreślić, że wszystkie elementy związane z opisem i funkcjonowaniem formularza są umieszczane w jednym pliku. W wyniku takiego podejścia, cała logika formularza, rozumiana również jako aspekt procesu, którego realizacja jest wspomagana przez formularz, podlega uwierzytelnieniu z wykorzystaniem podpisu elektronicznego składanego przez organizacje autoryzujące formularz, a szeroko rozumiany kontekst biznesowy tego formularza jest określony w bezpieczny i skuteczny prawnie sposób.

Korzyści ze stosowania ebForm
Zastosowane rozwiązania projektowe oraz sposób ich implementacji dają szerokie możliwości wykorzystania ebForm niezależnie od dziedziny działalności, to znaczy w:

administracji państwowej i samorządowej,

organizacjach pozarządowych,

instytucjach finansowych, bankowych i ubezpieczeniowych,

organizacjach gospodarczych,

firmach produkcyjnych i handlowych,

to znaczy wszędzie tam, gdzie uzasadnione jest zastąpienie lub rozszerzenie używanych obecnie formularzy tradycyjnych formularzem elektronicznym. Jest to możliwe dzięki temu, że formularz ebForm stanowi metaforę prawnie skutecznego dokumentu tradycyjnego, podpisanego ręcznie.

ebForm stanowi element integracji organizacji i instytucji poprzez możliwość budowy wspólnej platformy wymiany skutecznej prawnie informacji, nie tylko w ramach działalności prowadzonych w ramach tych organizacji, ale również pomiędzy nimi.

ebForm umożliwia włączenie Klienta/Interesanta do realizowanych procesów, umożliwiając tym samym realizację koncepcji budowy „organizacji zorientowanych na Klienta”. W tej koncepcji Klient/Interesant staje się aktywnym podmiotem procesu i jest nie tylko „dostawcą danych”, ale może mieć również wpływ na realizację procesów w organizacji.

ebForm, poprzez wbudowane mechanizmy komunikacji z wykorzystaniem poczty elektronicznej oraz wymiany informacji z użyciem protokołu SOAP daje możliwość automatyzacji realizacji procesów pomiędzy systemami i organizacjami. Umożliwia również implementację automatycznego obiegu dokumentów na podstawie informacji zapisywanych w formularzu (definicja obiegu dokumentu jest wbudowana w strukturę formularza i realizowana w oparciu o dane jakie pojawiają się podczas realizacji procesu). Automatyzacja realizacji procesów w oparciu o ebForm, prowadzi do skrócenia czasu ich realizacji oraz radykalnie zmniejsza, a może nawet eliminuje, ilość błędnych danych w realizowanym procesie.

ebForm może stanowić aktywny element realizacji zaplanowanych procesów zgodnie z informacjami zapisanymi w strukturze formularza. W tym ujęciu formularz jest nie tylko nośnikiem zawartych w nim danych, ale również jest procesorem – aktywnym elementem realizującym proces bez konieczności odwoływania się do centralnego systemu sterującego tym procesem. Innymi słowy, ebForm może implementować proces lub jego część.

ebForm może być wykorzystany jako zdalny, inteligentny interfejs do systemu centralnego, poprzez wykorzystanie protokołu SOAP do wymiany informacji z tym systemem.

ebForm umożliwia również komunikowanie się z innymi systemami z wykorzystaniem wiadomości XML definiowanych niezależnie od ebForm. W tym przypadku dane w ebForm są mapowane na strukturę zewnętrznego dokumentu XML i wiadomość zawierająca ten dokument jest dostarczana do adresata. ebCommunicator stanowi aplikację do komunikacji z innymi systemami z wykorzystaniem zewnętrznych dokumentów XML, przy czym sposób zobrazowania tych dokumentów jest zapisany i autoryzowany w strukturze ebForm.

ebForm daje możliwość zapewnienia poufności informacji zapisanych w formularzu, poprzez: szyfrowanie formularza bądź jego części, szyfrowanie wysyłanej poczty elektronicznej oraz szyfrowanie i uwierzytelnianie połączenia realizowanego w protokole SOAP.

ebForm wraz z aplikacją ebCommunicator może być używany praktycznie bez ograniczeń programowo sprzętowych. Jedynym wymogiem jest konieczność posiadania wirtualnej maszyny Java, a w przypadku korzystania z urządzeń kryptograficznych obsługa poprzez interfejs zgodny z PKCS#11.

Wszelkie aspekty funkcjonowania formularza ebForm takie jak wygląd formularza, dane w formularzu, podejmowane działania, relacje formularza z otoczeniem prawnym, odpowiedzialność organizacji za osadzenie formularza w realizowanych procesach, posiadają skuteczność prawną dzięki wykorzystaniu podpisów elektronicznych (podpisy zasobów zewnętrznych, podpisy autoryzujące formularz, podpis formularza oraz podpisy użytkowników).

Wszechstronność możliwości, jakie daje ebForm sprawia, że może być to interesujący element budowy powszechnej platformy wymiany informacji, zarówno wewnątrz różnych organizacji, jak i pomiędzy nimi. Nie ma przeszkód prawnych lub technicznych, które stanowiłyby barierę dla stosowania tego rozwiązania w różnych obszarach działalności i na dowolnym obszarze terytorialnym.

Summary

Electronic document in Information Society

Relevant position in information society will be taken by legally binding electronic document. Electronic document in the shape of electronic form will be a basic medium for information being exchanged in the area of different activities by authorities and business.

The paper presents the concept and implementation of electronic document ebForm, in the shape of electronic form developed by ebStream. Also benefits given by electronic form has been presented.

