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Zadomowieni w sieci

Z punktu widzenia firmy o zasiggu globalnym Polska jest wyjatkowym rynkiem. Nasze doSwiadczenia
z rynku europejskiego s jednoznaczne — Polska jest na etapie intensywnego wzrostu gospodarczego,
z racji swojej skali i zaludnienia jest najwigkszym rynkiem w tej cze$ci Europy. Rozmowa z Shlomi Yanai,

wiceprezesem firmy Aladdin Knowledge Systems.
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Odpowiada za rozwaj pionu eToken (tokeny sprzetowe], ktory jest obec-
nie najszybciej rozwijajacym sie pionem w firmie. W Aladdinie Shlomi
Yanai rozpoczat pracg z dorobkiem 14 lat doSwiadczen na polu rozwia-
zah bezpieczefhstwa informatycznego. WczeSniej pracowat m.in. jako
szef dziatu marketingu w firmie BMC Software (wydziat bezpieczen-
stwa), specjalizujac sie w systemach do zarzadzania identyfikacja
iuwierzytelnianiem. Zdobywat takze doSwiadczenie w Whale Communi-
cations jako dyrektor Pionu Rozwigzan Technicznych, ktéry odpowiadat
za tworzenie zaawansowanych rozwiagzan firewall.

Poczta elektroniczna to dzi$ najpopularniejsza ustuga

w Internecie. Jak ocenia Pan §wiadomos¢ uzytkownikéw w zakresie
zabezpieczenia korespondencji przed atakami z zewnatrz?
Ochrong poczty elektronicznej mozemy rozpatrywa¢ w co najmniej
dwoch wymiarach. Pierwszy dotyczy tego, co wchodzi do poczty z ze-
wnatrz, od innych uzytkownikow Internetu. Drugi obszar to kwestia
ochrony zasobow informacyjnych przechowywanych w folderach pocz-
ty. W kontekécie atakow z zewnatrz $wiadomos¢ ryzyka i potrzeby sto-
sowania zabezpieczen sa wérod uzytkownikow poczty znacznie wigksze.
Natomiast wciaz wiele osob nie zdaje sobie sprawy, ze takze te wiadomo-
sci, ktore przechowywane sa w folderach poczty, sa narazone na rozma-
ite ataki i ryzyko nieuprawnionego dostgpu. W tym celu mozna uszczelni¢
system ochrony, stosujac cata gamg rozwiazan uwierzytelniajacych, jak
np. tokeny sprzgtowe, w tym tokeny na port USB.

Jak ocenia Pan polski rynek pod wzgledem bezpieczefstwa IT?
Z punktu widzenia firmy o zasiggu globalnym Polska jest wyjatkowym ryn-
kiem. Nasze doswiadczenia z rynku europejskiego sa jednoznaczne — Pol-
ska jest na etapie intensywnego wzrostu gospodarczego, z racji swojej skali
i zaludnienia jest najwigkszym rynkiem w tej czgsci Europy. Tu koncentru-
ja sig inwestycje zagraniczne. Zjawiska te maja oczywisty wplyw na rozwoj
biznesu, takze w dziedzinie bezpieczenstwa informatycznego. Warte pod-
kreslenia sa dwie rzeczy. Po pierwsze, w Polsce managerowie wigkszych
firm doskonale identyfikuja i rozumieja potrzeby biznesowe oraz wiedza
doktadnie, jakie produkty moga przynies¢ im pomoc. Rozmowa o wspot-
pracy zazwyczaj przebiega na najwyzszym poziomie merytorycznym i tu
nie widzg roéznic pomiedzy Polska a najbardziej rozwinigtymi rynkami na
$wiecie. To bardzo pomaga w prowadzeniu interesow w Polsce. Po drugie,
jestesmy bardzo $wiadomi, ze w obszarze szeroko pojetych rozwiazan do
uwierzytelniania i autoryzacji uzytkownikow, a takze zabezpieczania dostg-
pu do informacji, Polska znajduje sig¢ caly czas na poczatku drogi rozwo-
ju. Prosze zwroci¢ uwagg na zagadnienia zwiazane ze stosowaniem pod-
pisu elektronicznego oraz infrastruktury PKI — sa to sprawy, ktore dopie-
ro beda sig rozwija¢ w nastgpnych latach. Dla Aladdina to ogromna szan-
sa rynkowa.

Czy nasze zagrozenia: hackerowania, botnetu, spamowania
rézniq sig zasadniczy sposéb od niebezpieczenstw,
czyhajacych na uzytkownikow po drugiej stronie globu?
Przychylatbym sig do odpowiedzi, ze roznic takich nie ma. Internet spra-
wil, ze wszyscy jesteSmy w sieci, a to oznacza, ze atak wymierzony w kaz-
dego z nas, moze pochodzi¢ z dowolnego zakatka globu. Dotyczy to za-
rowno spamu, jak i rozmaitych form atakow: phishingu, spyware, hac-
kingu, itd.

W jaki sposdb nalezy dzieli¢ zagrozenia, jak skutecznie

je kwalifikowac, a potem im przeciwdziatac?

Teoretycznie mozna probowac¢ dokonywa¢ podziatu kategorii zagrozen, na
jakie narazona jest infrastruktura IT, uzytkownicy i informacje. Ale raczej
dzielenie zagrozen jest bardziej naturalne dla dostawcow rozwiazan niz sa-
mych uzytkownikow. Proszg zwroci¢ uwagg, ze to, co kupuje i wdraza fir-
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ma, najczesciej wynika z bardzo konkretnej po-
trzeby biznesowej. Jedne firmy maja potrzebg
zabezpieczania laptopow przed niepowotanym
dostgpem, bo ich pracownicy czgsto podrozuja
i musza pracowac zdalnie. Inni np. chronig da-
ne osobowe, zgromadzone na serwerach w fir-
mie, jeszcze inni starajg si¢ zabezpieczy¢ opro-
gramowanie przed kradzieza lub piractwem. Do-
stawca musi si¢ dostosowac do tego, czego ocze-
kuje klient, a potrzeby klienta nie wynikajq naj-
czg$ciej z tego, w jaki sposob dokonano podzia-
hu zagrozen na kategorie, tylko z tego, jaka ma
biezaca potrzebe ochrony siebie, swoich pra-
cownikow lub zasobow. Dlatego jestem zwo-
lennikiem traktowania pojgcia ochrony IT kom-
pleksowo, ukierunkowanego na specyfike funk-
cjonowania biznesu i wyszukiwania w nim sta-
bych punktow.

Czy do skomplikowanych atakéw
potrzeba skomplikowanych rozwigzaf?
Powiedziatbym, ze po prostu potrzeba sku-
tecznych rozwiazan, takich, ktére wykryja, po-
wstrzymajg i unieszkodliwig atak, czyli zagwa-
rantuja oczekiwany poziom bezpieczefistwa. Nie
tak bardzo interesuje nas to, na ile skompliko-
wany czy ztozony jest proces przygotowywania
ataku, ale to, jakie sa jego skutki i jak on prze-
biega juz w momencie przeprowadzenia. Na tym
si¢ wlasnie koncentrujemy. To oznacza, Ze ra-
czej nie tyle podnosimy poziom skomplikowa-
nia naszych rozwiazan do poziomu ztozonosci
zabiegow strony atakujacej, ile badamy, jak wy-
kry¢ 1 powstrzyma¢ atak lub ewentualnie szyb-
ko zniwelowa¢ jego skutki. Moze to przypomi-
na¢ walke wrecz — jesli np. kto$ chce nas ude-
rzy¢, nie zastanawiamy sig, ile czasu spedzit na
sitowni i na treningach, tylko patrzymy, jak wy-
prowadza cios 1 w ktore miejsce atakuje. My ten
cios blokujemy.

Czy czeSciej tupem cyberprzestepcow
pada elektroniczny pieniadz, czy
poufne dla firmy dane?

W naszym rozumieniu pieniadz elektroniczny to
takze poufne dane. W praktyce nie stosujemy roz-
graniczenia na dane i na pienigdze, np. w ramach
bankowosci elektronicznej. W tym miejscu cheiat-
bym znow powrécic¢ do tego, ze systemy zabezpie-
czen w firmach uwarunkowane sa rzeczywistymi
potrzebami biznesowymi — niezaleznie od tego, co
konkretnie jest przedmiotem ochrony, prawie za-
wsze sa to rozne dane, w tym informacje o finan-
sach oraz funkcje pozwalajace nimi zarzadzac.

W jaki sposdéb administrator powinien
tworzyc hasta, by zapobiec wyciekowi
poufnych danych z kont stuzbowych
i skrzynek e-mailowych ?
Stosujemy system podwajnej ochrony dostgpu do za-
sobow: taczymy hasto, czyli cos, co zna jednostka, z
tym, co ta jednostka posiada. I tu - jako podreczne na-
rzedzie - oferujemy naszym klientom tokeny sprzgto-
we, ktore maja bardzo szerokie zastosowanie. Token
moze miec np. jedno, state unikalne hasto (tak jak np.
karta kredytowa ma swoj PIN), ale moze tez co kil-
kadziesiat sekund generowa¢ coraz to nowe, unika-
towe hasta, jak w przypadku tokenow OTP (one-ti-
me password). Token moze mie¢ posta¢ karty z mi-
kroprocesorem (smartcard), jak rowniez urzadzenia
podobnego do pendrive — na port USB — zreszta to-
ken moze by¢ jednoczesnie nosnikiem pamigci flash.
Token moze wspierac Infrastrukturg Klucza Publicz-
nego (PKI) i by¢ nosnikiem podpisu elektronicznego.
Token tez moze petni¢ funkcj¢ przywolywania wind,
otwierania bram, drzwi do pomieszczen, itd. Jak wi-
da¢ — opracowana przez nas rodzina urzadzen pozwa-
la modelowag elastyczne systemy ochrony.

Z poziomu administratora utatwiamy zarzadzanie
hastami poprzez jeden system informatyczny, TMS
(Token Management System), ktory nadzoruje uzyt-

kowane przez pracownikow firmy tokeny, sposob
i czas ich uzywania, pozwala blokowac te urza-
dzenia (np. po zgloszeniu kradziezy lub zagubie-
niu), itd.

W jaki najbardziej skuteczny sposéb
prezes moze przyczynic sig do
poprawy bezpieczenstwa danych
przechowywanych w swojej firmie?
Wszystko zalezy od $rodowiska, w jakim dziata
firma, jej skali, branzy oraz zasobow, jakimi dyspo-
nuje. Przede wszystkim nalezy odpowiedziec sobie
na proste pytanie: co si¢ bardziej optaca — inwe-
stycja w szczelne systemy ochrony czy potencjal-
ne koszty, jakie poniesiemy w przypadku naraze-
nia naszych danych lub infrastruktury informatycz-
nej na ryzyko ataku? Dobry manager musi umie¢
przewidywag, co sig stanie, gdy. .. Sa firmy, szcze-
golnie dotyczy to rynku sektora finansowego i te-
lekomunikacyjnego, ktore w wyniku udanych ata-
koéw moga mie¢ powazne problemy z reputacja, co
w konsekwencji moze oznaczaé klgskg biznesowa.
Inne firmy, np. z sektora przemystowego, majg in-
ne stabe punkty, jak chociazby dane z linii produk-
cyjnych czy kanatow dystrybucyjnych. Firmy ustu-
gowe musza chroni¢ dane, dotyczace swoich klien-
tow oraz relacji, jakie z nimi utrzymuyja. Zatem kaz-
dy, prowadzac biznes, niezaleznie od branzy, mu-
si w okreslonych punktach chroni¢ dostgp do da-
nych. Jakie srodki musi podja¢ kierownictwo, by
usprawni¢ bezpieczenstwo? OdpowiedZ na to py-
tanie wynika posrednio z odpowiedzi na inne, za-
dane wyzej — co sig bardziej optaca, chroni¢ dane
czy ryzykowac stratg. Jesli bilans bgdzie korzystny
dla uszczelnienia ochrony, firma z reguty sama po-
trafi doskonale wskazag, ktore obszary wymagaja
szczegOlnej ochrony i inwestycji w tym zakresie.

Dzigkuje za rozmowe
Katarzyna Czajkowska
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