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Zadomowieni w sieci
Z punktu widzenia firmy o zasięgu globalnym Polska jest wyjątkowym rynkiem. Nasze doświadczenia 
z rynku europejskiego są jednoznaczne – Polska jest na etapie intensywnego wzrostu gospodarczego, 
z racji swojej skali i zaludnienia jest największym rynkiem w tej części Europy. Rozmowa z Shlomi Yanai, 
wiceprezesem firmy Aladdin Knowledge Systems.

Poczta elektroniczna to dziś najpopularniejsza usługa 
w Internecie. Jak ocenia Pan świadomość użytkowników w zakresie 
zabezpieczenia korespondencji przed atakami z zewnątrz?
Ochronę poczty elektronicznej możemy rozpatrywać w co najmniej 
dwóch wymiarach. Pierwszy dotyczy tego, co wchodzi do poczty z ze-
wnątrz, od innych użytkowników Internetu. Drugi obszar to kwestia 
ochrony zasobów informacyjnych przechowywanych w folderach pocz-
ty. W kontekście ataków z zewnątrz świadomość ryzyka i potrzeby sto-
sowania zabezpieczeń są wśród użytkowników poczty znacznie większe. 
Natomiast wciąż wiele osób nie zdaje sobie sprawy, że także te wiadomo-
ści, które przechowywane są w folderach poczty, są narażone na rozma-
ite ataki i ryzyko nieuprawnionego dostępu. W tym celu można uszczelnić 
system ochrony, stosując całą gamę rozwiązań uwierzytelniających, jak 
np. tokeny sprzętowe, w tym tokeny na port USB.

Jak ocenia Pan polski rynek pod względem bezpieczeństwa IT?
Z punktu widzenia firmy o zasięgu globalnym Polska jest wyjątkowym ryn-
kiem. Nasze doświadczenia z rynku europejskiego są jednoznaczne – Pol-
ska jest na etapie intensywnego wzrostu gospodarczego, z racji swojej skali 
i zaludnienia jest największym rynkiem w tej części Europy. Tu koncentru-
ją się inwestycje zagraniczne. Zjawiska te mają oczywisty wpływ na rozwój 
biznesu, także w dziedzinie bezpieczeństwa informatycznego. Warte pod-
kreślenia są dwie rzeczy. Po pierwsze, w Polsce managerowie większych 
firm doskonale identyfikują i rozumieją potrzeby biznesowe oraz wiedzą 
dokładnie, jakie produkty mogą przynieść im pomoc. Rozmowa o współ-
pracy zazwyczaj przebiega na najwyższym poziomie merytorycznym i tu 
nie widzę różnic pomiędzy Polską a najbardziej rozwiniętymi rynkami na 
świecie. To bardzo pomaga w prowadzeniu interesów w Polsce. Po drugie, 
jesteśmy bardzo świadomi, że w obszarze szeroko pojętych rozwiązań do 
uwierzytelniania i autoryzacji użytkowników, a także zabezpieczania dostę-
pu do informacji, Polska znajduje się cały czas na początku drogi rozwo-
ju. Proszę zwrócić uwagę na zagadnienia związane ze stosowaniem pod-
pisu elektronicznego oraz infrastruktury PKI – są to sprawy, które dopie-
ro będą się rozwijać w następnych latach. Dla Aladdina to ogromna szan-
sa rynkowa. 

Czy nasze zagrożenia: hackerowania, botnetu, spamowania 
różnią się zasadniczy sposób od niebezpieczeństw, 
czyhających na użytkowników po drugiej stronie globu?
Przychylałbym się do odpowiedzi, że różnic takich nie ma. Internet spra-
wił, że wszyscy jesteśmy w sieci, a to oznacza, że atak wymierzony w każ-
dego z nas, może pochodzić z dowolnego zakątka globu. Dotyczy to za-
równo spamu, jak i rozmaitych form ataków: phishingu, spyware, hac-
kingu, itd.

W jaki sposób należy dzielić zagrożenia, jak skutecznie 
je kwalifikować, a potem im przeciwdziałać?
Teoretycznie można próbować dokonywać podziału kategorii zagrożeń, na 
jakie narażona jest infrastruktura IT, użytkownicy i informacje. Ale raczej 
dzielenie zagrożeń jest bardziej naturalne dla dostawców rozwiązań niż sa-
mych użytkowników. Proszę zwrócić uwagę, że to, co kupuje i wdraża fir-

Shlomi Yanai
Wiceprezes firmy Aladdin Knowledge Systems
Odpowiada za rozwój pionu eToken (tokeny sprzętowe), który jest obec-
nie najszybciej rozwijającym się pionem w firmie. W Aladdinie Shlomi 
Yanai rozpoczął pracę z dorobkiem 14 lat doświadczeń na polu rozwią-
zań bezpieczeństwa informatycznego. Wcześniej pracował m.in. jako 
szef działu marketingu w firmie BMC Software (wydział bezpieczeń-
stwa), specjalizując się w systemach do zarządzania identyfikacją 
i uwierzytelnianiem. Zdobywał także doświadczenie w Whale Communi-
cations jako dyrektor Pionu Rozwiązań Technicznych, który odpowiadał 
za tworzenie zaawansowanych rozwiązań firewall.  
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ma, najczęściej wynika z bardzo konkretnej po-
trzeby biznesowej. Jedne firmy mają potrzebę 
zabezpieczania laptopów przed niepowołanym 
dostępem, bo ich pracownicy często podróżują 
i muszą pracować zdalnie. Inni np. chronią da-
ne osobowe, zgromadzone na serwerach w fir-
mie, jeszcze inni starają się zabezpieczyć opro-
gramowanie przed kradzieżą lub piractwem. Do-
stawca musi się dostosować do tego, czego ocze-
kuje klient, a potrzeby klienta nie wynikają naj-
częściej z tego, w jaki sposób dokonano podzia-
łu zagrożeń na kategorie, tylko z tego, jaką ma 
bieżącą potrzebę ochrony siebie, swoich pra-
cowników lub zasobów. Dlatego jestem zwo-
lennikiem traktowania pojęcia ochrony IT kom-
pleksowo, ukierunkowanego na specyfikę funk-
cjonowania biznesu i wyszukiwania w nim sła-
bych punktów.

Czy do skomplikowanych ataków 
potrzeba skomplikowanych rozwiązań?
Powiedziałbym, że po prostu potrzeba sku-
tecznych rozwiązań, takich, które wykryją, po-
wstrzymają i unieszkodliwią atak, czyli zagwa-
rantują oczekiwany poziom bezpieczeństwa. Nie 
tak bardzo interesuje nas to, na ile skompliko-
wany czy złożony jest proces przygotowywania 
ataku, ale to, jakie są jego skutki i jak on prze-
biega już w momencie przeprowadzenia. Na tym 
się właśnie koncentrujemy. To oznacza, że ra-
czej nie tyle podnosimy poziom skomplikowa-
nia naszych rozwiązań do poziomu złożoności 
zabiegów strony atakującej, ile badamy, jak wy-
kryć i powstrzymać atak lub ewentualnie szyb-
ko zniwelować jego skutki. Może to przypomi-
nać walkę wręcz – jeśli np. ktoś chce nas ude-
rzyć, nie zastanawiamy się, ile czasu spędził na 
siłowni i na treningach, tylko patrzymy, jak wy-
prowadza cios i w które miejsce atakuje. My ten 
cios blokujemy.

Czy częściej łupem cyberprzestępców 
pada elektroniczny pieniądz, czy 
poufne dla firmy dane?
W naszym rozumieniu pieniądz elektroniczny to 
także poufne dane. W praktyce nie stosujemy roz-
graniczenia na dane i na pieniądze, np. w ramach 
bankowości elektronicznej. W tym miejscu chciał-
bym znów powrócić do tego, że systemy zabezpie-
czeń w firmach uwarunkowane są rzeczywistymi 
potrzebami biznesowymi – niezależnie od tego, co 
konkretnie jest przedmiotem ochrony, prawie za-
wsze są to różne dane, w tym informacje o finan-
sach oraz funkcje pozwalające nimi zarządzać.

W jaki sposób administrator powinien 
tworzyć hasła, by zapobiec wyciekowi 
poufnych danych z kont służbowych 
i skrzynek e-mailowych ?
Stosujemy system podwójnej ochrony dostępu do za-
sobów: łączymy hasło, czyli coś, co zna jednostka, z 
tym, co ta jednostka posiada. I tu - jako podręczne na-
rzędzie - oferujemy naszym klientom tokeny sprzęto-
we, które mają bardzo szerokie zastosowanie. Token 
może mieć np. jedno, stałe unikalne hasło (tak jak np. 
karta kredytowa ma swój PIN), ale może też co kil-
kadziesiąt sekund generować coraz to nowe, unika-
towe hasła, jak w przypadku tokenów OTP (one-ti-
me password). Token może mieć postać karty z mi-
kroprocesorem (smartcard), jak również urządzenia 
podobnego do pendrive – na port USB – zresztą to-
ken może być jednocześnie nośnikiem pamięci flash. 
Token może wspierać Infrastrukturę Klucza Publicz-
nego (PKI) i być nośnikiem podpisu elektronicznego. 
Token też może pełnić funkcję przywoływania wind, 
otwierania bram, drzwi do pomieszczeń, itd. Jak wi-
dać – opracowana przez nas rodzina urządzeń pozwa-
la modelować elastyczne systemy ochrony. 

Z poziomu administratora ułatwiamy zarządzanie 
hasłami poprzez jeden system informatyczny, TMS 
(Token Management System), który nadzoruje użyt-

kowane przez pracowników firmy tokeny, sposób 
i czas ich używania, pozwala blokować te urzą-
dzenia (np. po zgłoszeniu kradzieży lub zagubie-
niu), itd.

W jaki najbardziej skuteczny sposób 
prezes może przyczynić się do 
poprawy bezpieczeństwa danych 
przechowywanych w swojej firmie?
Wszystko zależy od środowiska, w jakim działa 
firma, jej skali, branży oraz zasobów, jakimi dyspo-
nuje. Przede wszystkim należy odpowiedzieć sobie 
na proste pytanie: co się bardziej opłaca – inwe-
stycja w szczelne systemy ochrony czy potencjal-
ne koszty, jakie poniesiemy w przypadku naraże-
nia naszych danych lub infrastruktury informatycz-
nej na ryzyko ataku? Dobry manager musi umieć 
przewidywać, co się stanie, gdy… Są firmy, szcze-
gólnie dotyczy to rynku sektora finansowego i te-
lekomunikacyjnego, które w wyniku udanych ata-
ków mogą mieć poważne problemy z reputacją, co 
w konsekwencji może oznaczać klęskę biznesową. 
Inne firmy, np. z sektora przemysłowego, mają in-
ne słabe punkty, jak chociażby dane z linii produk-
cyjnych czy kanałów dystrybucyjnych. Firmy usłu-
gowe muszą chronić dane, dotyczące swoich klien-
tów oraz relacji, jakie z nimi utrzymują. Zatem każ-
dy, prowadząc biznes, niezależnie od branży, mu-
si w określonych punktach chronić dostęp do da-
nych. Jakie środki musi podjąć kierownictwo, by 
usprawnić bezpieczeństwo? Odpowiedź na to py-
tanie wynika pośrednio z odpowiedzi na inne, za-
dane wyżej – co się bardziej opłaca, chronić dane 
czy ryzykować stratę. Jeśli bilans będzie korzystny 
dla uszczelnienia ochrony, firma z reguły sama po-
trafi doskonale wskazać, które obszary wymagają 
szczególnej ochrony i inwestycji w tym zakresie.

Dziękuję za rozmowę
Katarzyna Czajkowska

wykonaj kopię bezpieczeństwa krytycznych dla Twojej firmy danych
przechowywanych w komputerach biurowych,

laptopach i serwerach plików
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