Tendencje

Zagadka elektronicznej
skrzynki podawczej

Zadaniem skrzynki podawczej jest tylko przyjecie dokumentu i wprowadzenie go do systemu
teleinformatycznego urzedu. Skrzynka nie ocenia warto$ci merytorycznej dokumentu ani jego
zasadno$ci. Skrzynka powinna zatem przeprowadzi¢ weryfikacje autentycznosci i integralnoSci
podpisanego dokumentu, wprowadzi¢ go do systemu i niezwtocznie wydac UPO.

ozporzadzenie w sprawie warunkow or-
R ganizacyjno-technicznych dorgczania do-

kumentéw elektronicznych podmiotom
publicznym (Dz.U.2005.200.1651) okresla spo-
sob, w jaki ma by¢ wydawane Urzedowe Po-
$wiadczenie Odbioru (UPO), czyli elektronicz-
ny kwit potwierdzajacy fakt ztozenia dokumentu
do urzgdu w okre$lonym terminie. Z rozporzadze-
niem tym wiaza si¢ co najmniej trzy watpliwosci
natury techniczno prawne;.

Rozporzadzenie definiuje

UPO w sposdb nastepujacy:

§ 2. Uiyte w rozporzqdzeniu okreslenia ozna-
czajq: (..)

4) urzedowe poswiadczenie odbioru — dane elek-
troniczne dolqczone do dokumentu elektroniczne-
go doreczonego podmiotowi publicznemu lub po-
tqczone z tym dokumentem w taki sposob, ze jaka-
kolwiek pozniejsza zmiana dokonana w tym doku-
mencie jest rozpoznawalna, okreslajqce:

a) pelng nazwe podmiotu publicznego, ktoremu
doreczono dokument elektroniczny,

b) date i czas doreczenia dokumentu elektronicz-
nego rozumiane jako data i czas wprowadzenia albo
przeniesienia dokumentu elektronicznego do syste-
mu teleinformatycznego podmiotu publicznego,

¢) date i czas wytworzenia urzedowego po-
Swiadczenia odbioru.

Warto zwroci¢ uwage, ze poczatek tej de-
finicji (,,dane elektroniczne...”) bardzo przy-
pominaja definicj¢ podpisu elektronicznego
w ustawie o podpisie elektronicznym. W istocie
jest to wiasnie definicja podpisu elektroniczne-
go pozostawiajaca spora swobodg, jesli chodzi
0 sposob jej implementacji (certyfikat, format,
standard).

Jakim certyfikatem podpisywac UPQ?
Jak wynika z tekstu rozporzadzenia, UPO moze
by¢ podpisane praktycznie dowolna forma pod-
pisu elektronicznego (PGP?), pod warunkiem, ze
bedzie ona spetnia¢ wymagania w punktach a—c.
Skad taki liberalizm w polskim prawie, w ktorym
zwykle, gdzie to tylko mozliwe, uzywa sig sfor-
mulowania ,,i musi by¢ podpisane bezpiecznym
podpisem elektronicznym zgodnym z ustawa...”?
Zgodnie z polska definicja podpisu kwalifiko-
wanego, musi by¢ on przypisany do osoby fizycz-
nej, za$ sposob jego skladania powinien umozli-
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wia¢ m.in. prezentacj¢ podpisywanej tresci oraz
zawiera¢ ostrzezenie o skutkach prawnych zlo-
zenia podpisu. Kto miatby by¢ osoba fizyczna
w  przypadku automatycznego podpisywania
przez HSM? Jak miatby by¢ realizowany proces
prezentacji? Wymagania te nijak nie pasuja do
profilu zastosowan ESP.

Konsekwentnie nalezy wigc uznaé, ze do pod-
pisywania UPO, ktore sa wystawiane ad hoc
przez automat (HSM), nie mozna stosowac certy-
fikatu kwalifikowanego.

By¢ moze sa to wnioski oczywiste, ale nie by-
ly one oczywiste dla szeregowych pracownikow
administracji publicznej, ktorym polecono przy-
gotowa¢ wdrozenie takiego systemu. Interpre-
tacje zahaczaly o absurd — np. rozwazano, czy
w razie wsadzenia do HSM certyfikatu osobowe-
go nie bedzie problemoéw z inspekcja pracy, skoro
podpis jest rownowazny podpisowi odrgcznemu,
a HSM podpisuje 24h na dobg, z czego wynika
ciagta obecno$¢ administratora w pracy.

Problemy te sa polowicznie wing nowosci
technologicznych oraz niespdjnosci i oderwania
od rzeczywisto$ci tworzonego ad hoc prawa. Dla-
czego np. rozporzadzenie nie odwoluje si¢ do de-
finicji podpisu z ustawy, tylko tworzy wtasna?

Nasuwa si¢ pytanie — je$li nie certyfikat kwa-
lifikowany, to jaki? Pracownicy administracji pu-
blicznej interpretowali to jako mozliwos¢ stoso-
wania dowolnego certyfikatu niekwalifikowanego,
co nie stoi w sprzecznosci z litera rozporzadzenia.
Z drugiej strony stwarza to ryzyko powstania cha-
osu, jesli kazda jednostka zacznie tworzy¢ wiasne
drzewo certyfikacji. Wiele instytucji publicznych
takimi drzewami juz dysponuje — funkcjonuja one
w oparciu o lokalne, prywatne centra certyfikacji
i spetniaja swoje zadanie w zakresie np. uwierzy-
telnienia pracownikow tam, gdzie zakup certyfika-
tow w komercyjnych CA bytby nieoptacalny.

Drugie ryzyko to chtonno$¢ pojgcia ,,podpis nie-
kwalifikowany”, co oznacza w Polsce wszystko, co
nie jest podpisem kwalifikowanym — czyli, poczy-
najac od PGP, a skonczywszy na prywatnych drze-
wach X.509. Jaka bedzie po kilku latach wartos¢
dowodowa UPO podpisanego takim certyfikatem?

Na kazdym kroku widoczna jest tutaj przepasc
pomigdzy precyzyjnie zdefiniowanym, ale nie-
uzywanym w tym zastosowaniu, podpisem kwa-
lifikowanym 1 reszta, czyli kazdym innym. Pro-
wadzi to do powstawania takich wlasnie lokal-
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nych definicji podpisu elektronicznego, wpro-
wadzanych w sytuacjach, kiedy nie da si¢ juz po
prostu nic zrobi¢, zeby po raz kolejny zatwier-
dzi¢ w rozporzadzeniu podpis kwalifikowany.

UPO w praktyce

Jak to wyglada w praktyce? Jedyna ESP, jaka
udato mi sig przetestowa¢ w praktyce byta Elek-
troniczna Skrzynka Podawcza ZUS postawiona
w technologii opracowanej przez Certum.

W rozwigzaniu Certum UPO podpisywane jest
za$wiadczeniem certyfikacyjnym z drzewa Cen-
trast, wystawionym na ,,Certum QDA”. Jest to roz-
sadny sposob na ulatwienie weryfikacji podpisu pod
UPO, ale budzi watpliwosci z jednego powodu — za-
$wiadczenia certyfikacyjne sa przez ustawg o podpi-
sie zastrzezone dla centrow certyfikacji.

Innymi stowy, tylko podmiot $wiadczacy ustu-
gi certyfikacyjne moze otrzymac¢ od Centrastu za-
$wiadczenie certyfikacyjne w drzewie kwalifiko-
wanym, nadajacy si¢ do zatadowania do HSM.
Rownoczesnie, certyfikatow w drzewie kwalifi-
kowanym, ktore moze uzyska¢ kazdy, nie moz-
na wsadzi¢ do HSM (osoba fizyczna). Kto ma
wigc wylacznos¢ na podpisywanie naszych UPO
w drzewie Centrastu...? Inne informacje praktycz-
ne o ESP ZUS, ktore moga kogos zainteresowac:

« UPO jest zapisywane w formacie S/MIME,
co jest zrgcznym potaczeniem interoperacyj-
nosci (plikowi wystarczy doda¢ rozszerzenie
.eml zeby zweryfikowa¢ go w Thunderbirdze
lub Outlooku) ze zgodnoscia z rozporzadze-
niem o minimalnych wymaganiach wobec
systemow teleinformatycznych, wskazanym
przez §3 omawianego tutaj ,rozporzadzenia
w sprawie warunkow...”;

+ UPO zostalo zaimplementowane za pomoca
zgrabnych formularzy XML/XSL, ktore spra-
wiaja wrazenie ze powinny dziatal w kazdej
przegladarce. Modut podpisu elektronicznego
— ze zrozumiatych wzgledow (dostep do karty)
— jest zaimplementowany w Javie i w Firefoxie.

Kiedy mozna wystawié¢ UPO?

Podczas implementacji ESP nieuchronnie poja-
wia sig problem czasu wystawienia UPO w sto-
sunku do momentu przystania dokumentu. Pro-
blem bierze si¢ stad, ze w momencie, gdy doku-
ment jest przesylany, podpisany z pomoca certyfi-
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katu kwalifikowanego do ESP, skrzynka powinna
zweryfikowa¢ moj podpis pod tym dokumentem.
Jednak zgodnie z prawem nie moze tego zrobié
— petna weryfikacja podpisu kwalifikowanego nie
jest mozliwa, dopoki nie zostanie wydany kolejny
CRL, co oznacza zwlokg od 1 do 12 godzin.

Nie jest to problem trywialny. Petna weryfi-
kacja podpisu kwalifikowanego musi doktadnie
zajac tyle czasu, chyba ze zostanie wykorzysta-
ne OCSP, ktore jednak ze strony centrow nie jest
obowigzkowe. Z punktu widzenia osoby sktadaja-
cej dokument pozadane jest jak najszybsze otrzy-
manie UPO.

Praktyczne rozwiazanie tego problemu jest sto-
sunkowo proste, jesli przeanalizuje sig cel tak dfu-
giego oczekiwania na weryfikacje podpisu — ma
to zabezpieczy¢ przed sytuacja, kiedy podpis zo-
stanie zlozony skradziona karta i kodem PIN juz
po jej odwotaniu, ale przed wydaniem kolejnego
CRL. Pytanie tylko, czy taka sytuacja stanowi ja-
kie$ zagrozenie dla urzgdu?

Oto6z zadaniem skrzynki podawczej jest tylko
przyjecie dokumentu i wprowadzenie go do sys-
temu teleinformatycznego urzedu. Skrzynka nie
ocenia warto$ci merytorycznej dokumentu ani je-
go zasadnosci. Skrzynka powinna zatem przepro-
wadzi¢ weryfikacjg autentycznosci i integralnoscei
(,weryfikacja matematyczna”) podpisanego do-
kumentu, wprowadzic¢ go do systemu i niezwtocz-
nie wyda¢ UPO. Pelna weryfikacja nastepuje po
zakonczeniu ,,okienka niepewnosci” i dopiero po
jej pomyslnym przeprowadzeniu dokument moze
by¢ skierowany do dalszego przetwarzania.

Bytby to wigc pewien etap posredni pomigdzy
przyjeciem dokumentu przez skrzynke, a wpro-
wadzeniem jej w proces biznesowy w urzedzie.
W tym okresie dokument pozostawatby w sta-
nie zawieszenia. Po kompletnym zweryfikowaniu
podpisu nabieratby wszystkich cech z tego wyni-
kajacych, czyli gltownie dotyczacych autorstwa
oraz daty pewnej. W razie negatywnej weryfika-
cji dokument bylby odrzucany, zas UPO potwier-
dzatoby tylko ztozenie niewaznego dokumentu.

Jesli wyslemy do Urzegdu Skarbowego listem
poleconym pusta kartke, to potwierdzenie nada-
nia nie dowodzi wcale ztozenia wymaganego do-
kumentu.

Jakie normy musi spetnia¢ HSM?
Rozporzadzenie w sprawie warunkow technicz-
no—organizacyjnych wymienia réwniez precyzyj-
nie wymagania, jakie ma spetnia¢ HSM stosowa-
ny w ESP: System teleinformatyczny (...) do wy-
tworzenia urzedowego poswiadczenia odbioru za-
wiera sprzetowy modut bezpieczenistwa (Hardwa-
re Security Module), spetniajacy wymagania normy
FIPS 140-2 (...) poziom trzeci lub wyzszy, wydanej
przez National Institute of Standards and Technolo-
gy (NIST). Zapis ten budzi dwojakie kontrowersje.

Po pierwsze, narzucajaca si¢ z lektury rozporza-
dzenia interpretacja jest taka, ze oto kazdy urzad
musi zaopatrzy¢ si¢ w ESP wyposazona w HSM.
Koszt samego HSM to 15-30 tysigcy ztotych. Ar-
gumentacja— przemawiajaca za stosowaniem HSM
— wydajnos¢, bezpieczenstwo, niezaprzeczalno$¢ —
jest stuszna (Michat Tabor, ,,Uczciwoséé i problem
techniczny”, Computerworld), ale w zderzeniu
z sytuacja finansowa wielu instytucji publicznych
w Polsce oraz przewidywana liczba dokumentow
elektronicznych, oscylujaca na poczatku w okoli-
cach zera, forsowanie modelu ,,HSM w kazdym
urzedzie” jest catkowicie nieracjonalne.

Jest to interpretacja narzucajaca si¢ podczas
lektury rozporzadzenia i byta tak odbierana przez
wielu pracownikéw administracji. W chwili obec-
nej powszechna jest opinia, ze duze urzgdy ma-
cierzyste stawiaja ESP i obstuguja w ten sposob
wiele matych urzgdow potomnych . Nadal jednak
jest to specyficzna interpretacja, niewynikajaca za
bardzo z litery rozporzadzenia.

Po drugie, dziwi wskazanie w rozporzadzeniu
tylko jednej normy dotyczacej bezpieczenstwa,
jaka jest FIPS 140-2 certyfikowanej przez ame-
rykanski instytut NIST.

Realia rynku sa takie, iz wiele tych urzadzen
istotnie posiada certyfikaty FIPS 140-2, ktora jest
norma ukierunkowang stricte na rozwiazania kryp-
tograficzne. Ale rozporzadzenie do ustawy o pod-
pisie elektronicznym, mowiac o kartach kryptogra-
ficznych, wymienia trzy standardy oceny bezpie-
czenstwa — FIPS, ITSEC oraz Common Criteria.
Ustawa o informacji niejawnej powotuje sig z kolei
na normg ITSEC. Oceng — wedtug Common Crite-
ria oraz ITSEC — prowadzi wiele laboratoriow euro-
pejskich, w tym takze polski Departament Bezpie-
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czenstwa Teleinformatycznego ABW, ktory wysta-
wia na podstawie tej oceny certyfikat ochrony kryp-
tograficznej. Dlaczego zatem HSM moze mie¢ tylko
certyfikat wydany przez amerykanski NIST?

Chaos poglebia kolejne rozporzadzenie, tym ra-
zem o dorgczaniu pism elektronicznych intere-
santom (Dz.U.2006.227.1664). Rozporzadzenia
te sa czgsto mylone, reguluja bowiem bardzo po-
dobne kwestie — w rzeczywistosci pierwsze z nich
(Dz.U.2005.200.1651) promuje dorgczanie pism do
urzedu, a drugie — wspomniane wyzej — od urzgdu
do interesanta. Jest to o tyle uzasadnione, ze ze sku-
tecznego dorgczenia pisma wynika szereg istotnych
konsekwencji, np. mozliwo$¢ odwotania od decyzji.
Rozporzadzenie okresla sposob dorgczania pism in-
teresantom w sposob zapewniajacy stosunkowo wy-
soka niezaprzeczalno$¢ — a co za tym idzie skutecz-
no$¢ — dorgczenia.

Problem polega na tym, ze rozporzadzenie regu-
luje réwniez kwestie HSM, uzywanego przez sys-
tem, ale postugujac si¢ inng norma. Mowi ono, iz
modut HSM, stosowany w systemie, powinien spet-
nia¢ wymagania normy FIPS 140-2 poziom 3 lub —
i to jest nowos$¢ — standardu CEN-CWA 14167-2.

Biorac pod uwagg, ze rzadko kiedy bedzie miato
sens stosowanie dwoch niezaleznych HSM — jed-
nego do przyjmowania, drugiego do dorgczania
pism. To drugie rozporzadzenie sprawia wrazenie,
jakby jego autorzy zapomnieli o istnieniu pierw-
szego, ktore dopuszcza tylko norme FIPS. B
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