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Lighttpd serwer HTTP

Lighttpd serwer HTTP
- alternatywa dla Apache

Dariusz Zielinski

Internet dla wielu ludzi to przede wszystkim serwery HTTP, gdzie najwiekszy udziat w tym segmencie
przypada serwerowi Apache, a jest to bardzo popularny i solidny serwer. Jednak powszechnie uzywane
sg moduty jezyka python, perl czy php, ktére mocno sg zwigzane z samym serwerem. Btgd w skryptach,
pracujacych w trybie "mod_php" czy "mod_python" odbija sie bardzo niebezpiecznie na stabilnosci
systemu HTTP.
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eden blad w skrypcie PHP potrafi zawiesi¢ caly ser-
wer, a problem nie dotyczy tylko Apache'a, lecz tak-
ze windowsowego IIS.

Czy w takim razie jest jakie$ inne rozwiaza-
nie, ktore nie bedzie miato tych wad? Owszem jest — ser-
wer Lighttpd. Lighttpd to bezpieczny, szybki, zgodny ze
standardami i fatwy w obstudze serwer HTTP, zaprojekto-
wany dla srodowisk wymagajacych wysokiej wydajnosci,
a poza tym ma bardzo matle zapotrzebowanie na pamigé
imoc procesora; obstuguje m.in.: FastCGI, CGI, Auth, Out-
put—Compression, URL-Rewriting. Ma takze wbudowa-
ny mechanizm rozktadania ruchu na wiele serwerow. Li-
ghttpd jest bardzo dobra alternatywa dla Apache'a, zwlasz-
cza jesli chodzi o wydajnosé¢. FastCGI zwigksza mozliwo-
$ci serwera. Skrypty mod php na Apache’u pracuja w ob-
rebie jednego uzytkownika, a to stanowi dosy¢ powazna
luke w bezpieczenstwie systemu. Kazdy moze przegla-
da¢ pliki innych uzytkownikoéw za pomoca prostego skryp-
tu PHP i wszyscy maja dostgp do wszystkich. W Fast-
CGI tego problemu nie ma, a kazdy uzytkownik jest izolo-
wany z wlasnym osobnym procesem FastCGI. Procesy Fa-
stCGI sq izolowane od serwera, a w przypadku gdy ulegna
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zawieszeniu serwer pracuje dalej, natomiast proces mozna
ubi¢ lub zrestartowa¢. Otrzymujemy, wtedy znacznie wigk-
szg stabilno$¢ pracy. Apache 2.x potrafi pracowa¢ w dwoch
trybach: wielowatkowym (worker) lub wieloprocesorowym
(prefork). Pierwszy jest nowoczesniejszy, szybszy i mniej
potrzebuje pamigci — niestety PHP nie ma poprawnie za-
implementowanej wielowatkowosci i dlatego mozemy za-
pomnie¢ o trybie wielowatkowym. Pozostaje nam zatem
pracowac w starym trybie prefork (nuzywanym w Apache 1.x).

ALOUT IS page

I .r..
Rysunek 1. Strona startowa serwera Lighttpd
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System :_.jg:x kerad-laptop 2.6.19-7-generic #2 SMP Mon Dec 4 16:46:19 UTC 2006
Build Date Jul 17 2007 18:08:30
Server API CGlFastCGI
Virtual Directory Supp
Configuration Fil (php.nl) | eicipheSicaiohp.in
Scan this dir for additional  |/etciphp5icgi/cont.d
ni files
additional .ini files parsed fetciphp5icgi/conf.dipdo.ini
PHP API 20041225
PHP Extension 20060613
Zend Extension 220060519
Debug Build no
Thread Safety disabled
Zend Memory Manager enabled
IPv6 Support enabled
Registered PHP Streams zip, php, file, data, http, ftp, compress.bzip2, compress.zlib, htips, fips
Registered Stream Socket |tcp, udp, unix, udg, ssl, sslv3, ssiv2, tis
Transports
Registered Stream Filters string.rot13, string.foupper, string.tolower, string.strip_tags, convert.*,
consumed, converticonv.®, bzip2.*, zlib.*
This program makes use of the Zend Scripting Language Engine: Powered By
Zend Engine v2.2.0, Copyright (c) 1998-2007 Zend Technologies
d
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Rysunek 2. Strona testowa PHP Lighttpd

Lighttpd dziata szybciej z PHP niz Apache
Z mod_php — sa to réznice rzgdu dwa, trzy ra-
zy. Jeszcze szybszym i wydajniejszym serwe-
rem jest rosyjski ,,Nginx", lecz nieco trudniej
go uruchomia sig z PHP.

Ponizej podaje przyktad uruchomienia
serwera Lighttpd z obstuga PHP, kontami wir-
tualnymi, ograniczonym dostgpem do zaso-
bow i szyfrowana transmisja SSL. Opis jest

Listing 1. plik: /etc/lighttpd/conf-enabled/10-fa-
stcgi.conf

server.modules += ("mod fastcgi")
fastcgi.server =
((

"bin-path" => "/usr/bin/php5-cgi",

(".php" =>

"socket" => "/tmp/php.socket",
"max-procs" => 2,
"idle-timeout" => 20,
"bin-environment" => (
"PHP FCGI_CHILDREN" => "4",
"PHP FCGI MAX REQUESTS" =>
"10000"
)
"bin-copy-environment" => (
"PATH", "USER"
)
"broken-scriptfilename" =>

))
)

"SHELL",

"enable"

przygotowany w oparciu o dystrybucje Ubun-

tu Serwer, lecz w innych dystrybucjach konfi-

guracja serwera bedzie bardzo podobna.
Instalujemy potrzebne oprogramowanie:

¢ sudo aptitude install lighttpd
libterm-readkey-perl libterm-—
readline-perl-perl lighttpd
php5-cgi phpS5-common;

W zasadzie mamy juzdzialajacy serwer WWW
— sprawdzamy to w przegladarce pod adre-
sem:

*  http://127.0.0.1.

Powinna nam si¢ zglosi¢ strona startowa $wie-
zo uruchomionego serwera, jak to pokazano na
Rysunku 1.
Jesli nie — to sprawdzmy, czy nasz serwer si¢
uruchomik:
¢ sudo lsof -i |grep lighttpd — po-
winni$my zobaczy¢ co$ podobnego:
¢ lighttpd 6906 www—data 4u IPv4
23816 TCP *:www (LISTEN)
Jak wida¢ nasz serwer nastuchuje na porcie 80
(www) protokotu TCP (IPv4) z prawami uzyt-
kownika www—data. Jesli komenda 1sof nic
podobnego nam nie wypisata na terminal star-

tujemy serwer recznie:
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sudo /etc/init.d/lighttpd
{start|stop|restart|reload|

force-reload}

Jesli dalej poszto co$ nie tak — to pod lupg bie-
rzemy nasze logi: tail -n30 -f /var/log/
lighttpd/error.log Oraz access.log ). Za-
ktadam, ze uporaliSmy si¢ z wystartowaniem
serwera — co raczej nie powinno sprawi¢ wigk-
szych problemow.

Teraz polaczymy nasz serwer z obstuga je-
zyka PHP. Komenda 1ighty-enable-mod po-
kaze dostgpne moduly do zatadowania, m.in.:
auth cgi fastcgi proxy simple—vhost ssi ssl
userdir. Zatadujmy potrzebne moduty:

sudo lighty-enable-mod fastcgi

simple-vhost userdir.

Komenda 1ighty-disable-mod robi to samo
tylko odwrotnie, czyli deaktywuje moduty za-
tadowane wcze$niej.

W katalogu /etc/lighttpd mamy nasze pliki
konfiguracyjne:

+  katalog conf-available z plikami:
10—auth.conf; 10—cgi.conf;10—fastcgi.conf,
10-proxy.conf, 10—-simple—vhost.conf,
10-ssi.conf, 10—ssl.conf, 10-userdir.conf;

Listing 2. Plik /etc/lighttpd/conf-enabled/10-
userdir.conf
=

server.modules ("mod userdir")

userdir.path = "public html"
userdir.exclude-user = ("root",

"postmaster")

Listing 3. Wprowadzamy zmiany w pliku /etc/
lighttpd/conf—enabled/10-simple—vhost.conf

server.modules +=
( "mod simple vhost" )

SHTTP["host"] !~

"~ (jacek\.domena\.pl) $" {
simple-vhost.server-root =

"/home/jacek"
simple-vhost.document-root =

"public html"
simple-vhost.default-host =

"jacek.domena.pl"

SHTTP["host"] ==
"jacek.domena.pl"
server.document-root =

"/home/jacek/public_html"

o |
-
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Listing 4. Gtéwny plik konfiguracyjny /etc/lighttpd/lighttpd.conf

server.modules =
"mod_access",

"mod alias",
"mod_accesslog",

"mod rewrite",

"mod redirect",
"mod_status",
"mod_evhost",
"mod_compress",

"mod expire",

)

"index.htm", "default.htm" )

accesslog.filename = "/var/log/lighttpd/access.log"
url.access—deny = ("~", ".inc" )

server.port = 80

server.pid-file = "/var/run/lighttpd.pid"
dir-listing.encoding = "utf-8"

server.dir-listing = "enable"

server.username = "www-data"

server.groupname = "www-data"

SHTTP ["remoteip"] == "127.0.0.1" {

alias.url += (
"/doc/" => "/usr/share/doc/",
"/images/" => "/usr/share/images/"
)
SHTTP["url"] =~ "~/doc/|"/images/" {

dir-listing.activate = "enable"
}

include shell "/usr/share/lighttpd/create-mime.assign.pl"

include shell "/usr/share/lighttpd/include-conf-enabled.pl"

Listing 5. Dostosujmy plik konfiguracyjny do naszych potrzeb

server.modules += ( "mod_auth"

auth.backend = "htdigest"

auth.backend.htdigest.userfile = "/etc/lighttpd/
lighttpd-htdigest.user"

auth.require = ( "/download/" =>

(

"method" => "digest",

"realm" => "strefa download",
"require" => "group=www|user=jacek|host=192.168.2.10"
)

"/public/" =>

(

"method" => "digest",

"realm" => "strefa publiczna",
"require" => "valid-user"

)

)

server.document-root = "/var/www/"
server.errorlog = "/var/log/lighttpd/error.log"
index-file.names = ( "index.lighttpd.html","index.php", "index.html",
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- katalog conf-enabled z dowigzaniami:
fastcgi.conf—> /etc/lighttpd/conf-available/
10fastcgi.conf, 10-simple—vhost.conf—>
setc/lighttpd/conf-available/1 0—simple—
vhost.conf, 10~userdir.conf —> /etc/lighttpd/
conf-available/10~userdir.conf

oraz glowny plik konfiguracyjny serwera: /i-
ghttpd.conf.
Edytujmy plik:

sudo vim /etc/lighttpd/conf-enabled/
10-fastcgi.conf

Powinien wyglada¢ mniej wigeej jak na Li-
stingu 1. Upewniamy sig, czy mamy poprawna
$ciezke do phpS—cgi (lub php—cgi).Sprawdzmy,
czy serwer poprawnie obstuguje jezyk PHP i re-
startujemy serwer z nowymi ustawieniami:

sudo /etc/init.d/lighttpd restart

Tworzymy plik testowy: echo "<?php phpin-
fo() 2?>" >/var/www/test.php

Teraz sprawdzamy w przegladarce: hitp://
127.0.0.1/test.php — powinien si¢ ukaza¢ ekran
z informacjami o wersji i ustawieniach PHP —
Rysunek 2. Od tej chwili jest poprawnie skonfi-
gurowane zestawienie serwera lighttpd z PHP,
a wige przejdzmy do dalszej konfiguracji. Plik
/etc/lighttpd/confenabled/10-userdir.
cont wskazuje katalogi prywatnych stron uzyt-
kownikéw, czyli standardowo: public html
i raczej nie trzeba go poprawiaé, a wyglada jak
na Listingu 2.

Dostgp do stron uzytkownikow odbywac
si¢ bedzie w ten sposob:

e http://domena.pl/~jacek

Jesli chcemy odwota¢ si¢ do serwisu bardziej
profesjonalnie, np.:

e http:/fjacek.domena.pl

musimy, wigc zrobi¢ dwie rzeczy. Po pierwsze
poprawnie rozwigzaé nazwg domenowa w na-
szym przypadku jacek.domena.pl na prawid-
towy numer IP w serwerze nazw (DNS), po
drugie prawidtowo skonfigurowa¢ konta wir-
tualne uzytkownikow, czyli zaja¢ sig¢ plikiem
10-simple—vhost.conf naszego serwera WWW.
‘Wprowadzmy zatem odpowiednie zmiany:

sudo vim /etc/lighttpd/conf-enabled/
10-simple-vhost.conf [Listing 3]

W przypadku wigkszej ilosci uzytkownikow/
serwisOw klonujemy w/w wpisy a potem je do-




Listing 6. Edytujemy plik /etc/lighttpd/
conf-enabled/10-ssl.conf

SSERVER ["socket"] == ":443" ({
ssl.engine = "enable"
ssl.pemfile = "/etc/ssl/certs/

lighttpd.pem"
}

Listing 7. Generujemy plik

cd /etc/ssl/certs/

openssl req —new -x509 -keyout
lighttpd.pem -out lighttpd.pem
—days 365 -nodes

sudo chown www-data:www—data
lighttpd.pem

sudo chmod 600 lighttpd.pem

stosowujemy wedle potrzeb. W zasadzie glow-
nego pliku konfiguracyjnego nie trzeba zmienia¢
Jetc/lighttpd/lighttpd.conf, ale warto mu sig przyj-
rze¢ (Listing 4):

less /etc/lighttpd/lighttpd.conf
Teraz postarajmy si¢ ograniczy¢ dostgp do nie-
ktorych zasobow naszego serwera; najpierw

wlaczmy dodatkowy modut do serwera:

sudo lighty-enable-mod auth
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Edytujmy plik: sudo vim /etc/lighttpd/
conf-enabled/10-auth.conf

Dostosujmy plik konfiguracyjny do na-
szych potrzeb [Listing 5].

Teraz dociagamy dodatkowy program
htdigest, ktory znajduje si¢ w pakiecie apa-
che2—utils: sudo aptitude install apa-
che2-utils.

Generujemy plik z uzytkownikami i ha-
stami:

htdigest -c /etc/lighttpd/lighttpd-

htdigest.user 'strefa download' jacek

UWAGA: Parametr — dla komendy jest pod-
czas tworzenia pliku! Pozniej przy zmianie ha-
sta jest juz niepotrzebny.

Od teraz aby wej$¢ do katalogu — w na-
szym przypadku download musimy zosta¢
autoryzowani na podstawie wpisow w pliku
/etc/lighttpd/lighttpd-htdigest.user
—1wtasnie o to nam chodzito. Na koniec moze-
my zestawi¢ szyfrowane potaczenie SSL z na-
szym serwerem na przyklad do obstugi poczty
przez HTML (tzw. WEBMAIL).

Zatadujmy odpowiedni modul: sudo 1i-
ghty—-enable-mod ssl.

Edytujemy plik: sudo vim /etc/light-
tpd/conf-enabled/10-ssl.conf (Listing 6)

W pliku zataczamy silnik obstugi SSL
i wskazujemy plik z certyfikatem, uwierzy-
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Administrator systeméw Unix/Linux, szef
dziatu Informatyki w ZEC Bytom SA,
aod 1996 r. pracuje w systemie Linux na
desktop i serwerach. Jest rowniez zwo-
lennikiem ruchu Free Software i Open
Source.

Kontakt z autorem: KeRaD@opensys.p!
Strona url: http://KeRaD.opensys.pl

telniajacym nasz serwer — oczywiscie ten plik
musimy wygenerowaé, np. w sposob, opisany
w Listingu 7.

Po przetadowaniu serwera mozemy cie-
szy¢ sig petnowartosciowym serwisem HTTP
z VHOST, PHP, AUTH i SSL. W zasadzie do
wigkszosci zastosowan wystarczy wyzej po-
dana konfiguracja, jak wida¢ bardzo szybkie-
go, lekkiego i wydajnego serwera WWW, a po-
za tym jest banalnie prosta i nie wymaga duzej
wiedzy, natomiast pliki konfiguracyjne sa bar-
dzo czytelne. Warto si¢ zastanowi¢ nad prze-
siadkq z Apache'a, ktory nie zawsze jest po-
trzebny. Jesli kto$ jest zainteresowany rozbu-
dowaniem serwera, to dobrym pomystem beda
odwiedziny strony domowej, aby zapoznac si¢
z bardzo dobra dokumentacja oraz z duza ilo-
$cia przykladow: http://trac.lighttpd.net/trac/
wiki/Docs. 0
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