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Czy adres IP jest prawnie chroniony

jakimig i nazwisko?

—status prawny adresow IP z punktu widzenia zasad ochrony

danych osobowych

Michatl Barta

Radca prawny, wspolnik Kancelarii Radcow Prawnych Kuczek Maruta i Wspolnicy. Z kancelaria
zwiazany od 1999 roku. Specjalizuje si¢ w prawie nowych technologii oraz prawie whasnosci in-
telektualnej (prawa autorskie do programéw komputerowych, przetwarzanie danych osobowych,
swiadczenie ushug droga elektroniczna, prawna problematyka baz danych, stosowanie podpisu
elektronicznego). W ramach kancelarii odpowiedzialny za doradztwo prawne dla przedsigbiorstw
sektora IT oraz podmiotow wdrazajacych lub wykorzystujacych technologie informatyczne w ra-
mach prowadzonej dziatalnosci. Wyklada na Podyplomowym Studium Prawa Internetu UJ, semi-
nariach i konferencjach zwiazanych z problematyka IT, jak rowniez szkoleniach wewngtrznych or-
ganizowanych dla klientow kancelarii.
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le nie istnieje — glosi powszechnie przywo-

tywany slogan i... trudno si¢ z nim nie zgo-
dzi¢. Banalne jest wrecz stwierdzenie, ze obec-
nie nie da si¢ prowadzi¢ jakiejkolwiek dziatalno-
$ci biznesowej, bez wzgledu na jej charakter, jak
1 rozmiar, bez dysponowania wlasnymi stronami
WWW, adresem e-mail, a coraz czesciej takze ser-
wisem WAP.

Sytuacja taka w oczywisty sposob zmusza mene-
dzerow do uwzglednienia w trakcie budowania mo-
deli biznesowych inwestycji w infrastrukture IT, a tak-
ze w coraz bardziej wyrafinowane ustugi interneto-
we oraz systemy zarzadzania informacja elektronicz-
ng. Naturalna koncentracja na optymalizacji rozwia-
zania technologicznego pod katem oczekiwan bizne-
sowych bardzo czgsto idzie w parze z niedocenianiem
lub wreez ignorowaniem aspektu prawnego zwiazane-
go z funkcjonowaniem systemow stuzacych do zbie-
rania, przetwarzania oraz udostgpniania informacji
droga elektroniczna. To duzy blad, ktory moze skutko-
wa¢ niebagatelnymi konsekwencjami w zakresie od-
powiedzialnosci cywilnej, konsekwencjami o charak-
terze administracyjnym, jak i — w skrajnych przypad-
kach — nawet odpowiedzialnoscia karna. Oprocz co-
raz powszechniej identyfikowanych ograniczen praw-
nych stawianych korzystaniu z przedmiotow praw
wiasnosci intelektualnej do poszczegolnych rodzajow
informacji, jej zbioréw lub komponentéw (autorskie
prawa majatkowe, prawa wlasnosci przemystowe,
prawa do baz danych) oraz obowiazkow zwiazanych
ze $wiadczeniem szeroko definiowanych przez prawo
ustug elektronicznych — nie mniej istotna rolg odgry-
waja regulacje prawne okreslajace ramy i warunki le-
galnego przetwarzania informacji dotyczacych osob
fizycznych, tj. zasady przetwarzania danych osobo-
wych. Obserwujac pordwnawczo wysitki legislacyj-
ne w tym obszarze, jak rowniez tendencje interpreta-
cyjne dotyczace istniejacych regulacji, bezsprzecznie
uznac nalezy, ze region europejski ewidentnie przodu-
je we wzmacnianiu ochrony prawnej na tym polu, wy-
znaczajac bardzo wysokie standardy ochrony prywat-
nosci, w tym danych osobowych. Konsekwencja ta-
kiego podejscia musi by¢ oczywiscie stawianie rygo-
rystycznych wymagan i limitéw dla swobodnego ope-
rowania informacja o charakterze indywidualnym. Z
uwagi na cztonkostwo Polski w strukturach Unii Eu-
ropejskiej rozwiazania takie automatycznie lub w bar-

] e$li firma nie istnieje w Internecie, to w 0go-
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dzo krotkim czasie po ich przyjgciu staja si¢ obowia-
zujacym w Polsce prawem lub — z uwagi na obowia-
zek tzw. pro-unijnej wyktadni przepisow prawnych
—w praktyce obowiazujaca jego interpretacja.

Duza role w niedocenianiu problemu ograniczen
w dysponowaniu informacja personalng, zbierana
od uzytkownikow przy wykorzystaniu sieci informa-
tycznych, odgrywa weiaz niestety pokutujace przeko-
nanie, ze do momentu, w ktorym uzytkownik nie zo-
stanie poddany procedurze, w ramach ktorej powi-
nien dobrowolnie podac¢ okreslone informacje doty-
czace jego osoby (np. wypelni¢ formularz rejestra-
cyjny zawierajacy jego dane), dane ,,automatycznie”
zbierane od niego w zwiazku z korzystaniem z okre-
$lonych zasobow informatycznych pozostaja w pet-
ni anonimowe, a skoro tak — nie pojawia si¢ w takim
przypadku problem ochrony prywatnosci, czy tez bar-
dziej szczegdlowo — problem przetwarzania danych
osobowych. Przekonanie to oparte jest na zatozeniu,
ze skoro powszechna komunikacja internetowa (np.
publiczny dostep do stron WWW) polega de facto na
komunikacji komputera z komputerem, to w normal-
nych warunkach tozsamo$¢ uzytkownika pozosta-
je ,,w ukryciu”, a administratorzy stron i serwisow
WWW nie identyfikuja informacji ,,pozostawianych”
w ich zasobach przez uzytkownikow jako informacji
dotyczacych konkretnych osob. Przekonanie to jest
mitem niebezpiecznym dla obydwu stron komunika-
cji internetowej. Przy odrobinie wysitku, wykorzysta-
niu niekoniecznie bardzo zaawansowanej wiedzy in-
formatycznej oraz znajomosci standardow zachowan
uzytkownikow sieci — w wielu przypadkach mozna
na podstawie takich niby-anonimowych danych usta-
1i¢ nie tylko tozsamos¢ osoby korzystajacej z okreslo-
nych zasobow sieci, lecz rowniez jej zainteresowania,
preferencje polityczne etc. Serwisy internetowe, ta-
kie jak Google czy Yahoo, gromadza i przez dluzszy
okres przechowuja (do niedawna jeszcze przez okres
do 2 lat od pozyskania) roznego rodzaju informacje
dotyczace zachowan uzytkownikow sieci (w tym za-
pytan umieszczanych w wyszukiwarkach, odwiedza-
nych stron itp.), czyniac to przede wszystkim w celu
optymalizacji i precyzyjnego kierunkowania dziatan
reklamowych, stanowiacych przeciez zasadnicze zro-
dto ich przychodow.

Pojedyncza informacja jest z tego punktu widzenia
pozbawiona wigkszego znaczenia. Warto$¢ ma jedy-
nie wigksza ich ilos¢ — tym wigksza, im wigkszy jest
zbidr informacji. Ponadto w ramach tych informacji
powinny znalez¢ sig tez takie, ktore pozwola w przy-
szloci szybko rozpozna¢ uzytkownika i zdefiniowac
optymalny kontent, ktory powinien zobaczy¢ na swo-
im ekranie. Zasadnicza informacja wiazaca poszcze-
golne rejestrowane w sieci zachowania oraz umoz-
liwiajaca w przyszlosci rozpoznanie uzytkownika i
zdefiniowanie charakterystycznych dla niego cech
i zachowan w sieci sa obecnie numery identyfiku-
jace urzadzenie uzywane w celu komunikacji inter-
netowej, czyli tzw. adresy IP (ang. Internet Protocol
Address), j. ,,unikatowe numery, przyporzadkowane
urzadzeniom sieci komputerowych”, ktore sa zgod-
nie z najpowszechniej aktualnie stosowanym forma-
tem zwanym [P wersja 4. Jak wiadomo, adresy IP mo-
ga by¢ stale (tj. niezmienne w kazdym przypadku ko-
rzystania przez uzytkownika z sieci za pomoca dane-
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go urzadzenia) lub dynamiczne (tj. w kazdym przy-
padku inne — a przynajmniej potencjalnie). Te ostat-
nie najezeseiej przydzielane sa uzytkownikom sie-
ci przez dostawcow ustug internetowych z posiada-
nej przez nich puli. Mozliwe jest rowniez wspotuzy-
wanie jednego adresu IP przez kilku uzytkownikow
w ramach sieci lokalnej. Adres IP (poza przypadkami
celowego jego maskowania przez uzytkownika) jest
praktycznie zawsze ,,widziany” przez urzadzenie, z
ktérym faczy si¢ uzytkownik Internetu. Powszechna
praktyka na roznego rodzaju forach, listach dyskusyj-
nych, portalach, serwisach internetowych jest utrwa-
lanie i przechowywanie przez administratorow adre-
sow [P uzytkownikow laczacych sig z takimi miejsca-
mi w sieci, a w przypadku serwisow umozliwiajacych
uzytkownikowi udziat w tworzeniu tresci (kontentu)
strony WWW — bywa, ze 1 udostepnianie ich przez
administratoréw innym publicznym uzytkownikom,
najezeseiej poprzez wyswietlanie adresu IP przy pu-
blikowanej przez uzytkownika tresci.

Poniewaz za sieciowa aktywnoscia urzadzenia
w sieci z reguly kryje si¢ dziatalno$¢ konkretne-
go czlowieka, niezaprzeczalnie niemal w kazdym
przypadku istnieje teoretyczna mozliwos¢ powia-
zania adresu I[P z konkretna osoba przejawiajaca
aktywnos¢ w sieci. Oczywiscie, w zaleznosci od
tego, kto bedzie dysponowat taka informacja (ad-
resem IP) latwiej lub trudniej bedzie zidentyfiko-
wac taka osobg (bez problemu zrobi to np. dostaw-
ca dostgpu Internetu, ktory zawart umowg z uzyt-
kownikiem i przydzielit mu dany nr IP) — co ma
kluczowe znaczenie z punktu widzenia istnienia
lub nie ochrony prawne;j takich danych.

[ tu wlasnie pojawia si¢ zasadnicze pytanie: czy
adres IP moze by¢ prawnie chroniong dana oso-
bowa? Odpowiedz na to pytanie ma fundamental-
ne znacznie dla oceny zakresu obowiazkow, jakie
ciaza na menedzerze IT, cho¢ jednoczesnie jest to
dopiero poczatek drogi do tego celu.

Co tojest ,dana osobowa”?

Ustawa z dnia z dnia 29 sierpnia 1997 roku o ochro-
nie danych osobowych w przepisie art. 6 definiuje
pojecie danych osobowych jako ,,wszelkie informa-
cje dotyczace zidentyfikowanej lub mozliwej do zi-
dentyfikowania osoby fizycznej”.

Pojgcie ,,0s0by zidentyfikowanej” nie wymaga
raczej interpretacji, problem pojawia si¢ natomiast,
kiedy staramy si¢ ustali¢, kim jest ,,osoba mozli-
wa do zidentyfikowania”. Ustawodawca na gruncie
przepisow ustawy (art. 6 ust. 2) wyjasnia, jak nale-
7y rozumie¢ to pojgeie, stanowiac, Ze jest to ,,0s0ba,
ktorej tozsamos¢ mozna okresli¢ bezposrednio lub
posrednio, w szczegolnosci przez powolanie si¢ na
numer identyfikacyjny albo jeden lub kilka specy-
ficznych czynnikow okreslajacych jej cechy fizycz-
ne, fizjologiczne, umystowe, ekonomiczne, kulturo-
we lub spoteczne”.

Poniewaz jednak tak sformutowana definicja
obejmowataby praktycznie kazda informacje do-
tyczaca jakiej$ osoby (bo przeciez przy nieograni-
czonych staraniach i naktadach niemal w kazdym
przypadku mozna ,,bezposrednio lub posrednio”
okresli¢ tozsamos¢ osoby, ktorej informacja doty-
czy), ustawodawca stawia jednoczesnie definicyj-
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na granicg tego pojecia. Otdz zgodnie z art. 6 ust. 3
ustawy: ,,Informacji nie uwaza si¢ za umozliwiaja-
cq okreslenie tozsamosci osoby (ergo nie uwaza si¢
tez za dana osobowa), jezeli wymagatoby to nad-
miernych kosztow, czasu lub dziatan”.
Podsumowujac: ,,dana osobowa” to:

* Informacja;

*  Dotyczaca osoby fizycznej;

»  Ktorej tozsamos¢ jest znana lub co najmniej
mozliwa do bezposredniego lub posredniego
ustalenia bez nadmiernych, kosztow czasu lub
dziatan.

Jak w kontekscie tej definicji prezentuje
sie adres IP?

Latwo stwierdzi¢, ze numer IP niesie ze soba pewna
warto$¢ informacyjna, a konkretnie mowi nam, jak
»hazywa si¢” w sieci urzadzenie, ktorego uzyto, aby
przeprowadzi¢ okreslone dziatania (umiesci¢ wpis
na forum, wpisac zapytanie do przegladarki, klikna¢
na okreslona reklamg itp.). Z pewnoscia adres IP jest
wigc ,,informacja”, spetnia wigc pierwsza przestan-
ke definicyjna ,,danych osobowych”.

Osoba fizyczna czy urzadzenie?
Odpowiedz na drugie pytanie (czy adres IP doty-
czy osoby fizycznej?) nastrecza juz pewne trudno-
$ci. Mozna bowiem twierdzi¢, ze dany numer IP ze
swej istoty nie odnosi si¢ do osoby, lecz do urza-
dzenia, z ktérego moga przeciez korzysta¢ rézne
osoby (taka watpliwos¢ zglaszaja J. Barta, P. Faj-
gielski i R. Markiewicz w: ,,Ochrona danych oso-
bowych. Komentarz”, 2007). Co wigcej, w przy-
padku dynamicznych adresow IP przydzielanych
,»ha biezaco” przez ISP lub tez korzystania z poje-
dynczego IP przez kilku uzytkownikow sieci lokal-
nej — jest to wreez reguta. Na tej podstawie moz-
na byloby wigc argumentowag, ze adres IP, juz ze
swej istoty, nigdy nie powinien stanowi¢ danej oso-
bowej. Warto tutaj wskaza¢, ze przedstawione sta-
nowisko przez dhugi czas bylo podstawowa argu-
mentacjg prezentowana przez prawnikow Google
w sporze z Komisja Europejska, ktora starata sig
wymoc na firmie koniecznos¢ traktowania adre-
sow IP jako danych osobowych i respektowania
zwiazanych z tym ograniczen prawnych.

Z drugiej jednak strony takie rozumowanie prowa-
dzitoby do wykluczenia z tego zakresu pojecia np. nu-
merdw telefonow komorkowych (takze identyfikuja-
cych wylacznie uzyta kartg SIM), czyli informacje
powszechnie (i chyba stusznie) uznawane jednak za
dane osobowe. W efekcie — przyjecie takiego stano-
wiska prowadzitoby wige do bardzo daleko idacego
i zdecydowanie niezgodnego z celem regulacji usta-
wowej zawezenia pojecia ,,danych osobowych”.

Nalezy ponadto wskazac, ze pojawiajacy si¢ w
sieci adres IP — niezaleznie od tego, czy jest on dy-
namiczny, staly, czy wspoluzytkowany — zawsze
(pomijajac moze tylko wciaz stosunkowo rzadkie
przypadki w calosci zautomatyzowanych dziatan
poszczegolnych urzadzen) jest rezultatem dziata-
nia konkretnej osoby fizycznej, a w konsekwencji
— jak wskazywalem wyzej — zawsze istnieje choc-
by teoretyczna mozliwos¢ powigzania IP z kon-

25



26

Solutions

kretna osoba fizyczna. Patrzac w ten sposob, druga
przestankg definicyjng ,,danych osobowych” nale-
zaloby wiec jednak uzna¢ za spetniona.

Jak wigc rozstrzygnaé przedstawiona
wyzej kontrowersje?

Pomocna dla rozstrzygniecia tego dylematu moze
okaza¢ sig tres¢ stynnej juz ,,Opinii 4/2007 w spra-
wie pojgcia danych osobowych”, przyjetej w dniu 20
czerwca 2007 roku przez oficjalny unijny organ do-
radczy powolany do interpretacji regulacji Dyrek-
tywy: Grupg Robocza Ds. Ochrony Danych Oso-
bowych Powotanej Na Mocy Att. 29 (dalej zwana:
,,Grupa art. 29”). Gremium to zdefiniowato swoisty
test, ktorego wynikiem jest udzielenie odpowiedzi,
czy dana informacja dotyczy osoby fizycznej, czy tez
nie. W tresci opinii stwierdzono bowiem, ze mozna
przyjac, ze aby dane mozna bylo uznac za ,,dotycza-
ce” osoby fizycznej powinien wystgpowac element
,,tre$¢” LUB element ,,cel”, LUB element ,,skutek”.

Rozwijajac to podejscie, Grupa art. 29 stwierdzita,
ze element ,,tre$¢” wystepuje, gdy ,.informacja jest
na temat pewnej osoby” (np. wyniki jej analiz me-
dycznych). Z kolei element ,,cel” wystapi, gdy ,,dane
sa lub moga by¢ wykorzystywane w celu oceny oso-
by, jej traktowania w okreslony sposob lub tez wply-
wania na jej status lub zachowania”. Przyktadem ta-
kich danych, wskazanym przez Grupg art. 29 jest np.
billing rozméw telefonicznych prowadzonych ze sta-
cjonarnego telefonu firmowego, przypisanego do fir-
my (a wigc nie osoby fizycznej), ale standardowo
znajdujacego si¢ w godzinach pracy pod kontrola
danego pracownika. Z ostatnim przypadkiem (,,sku-
tek™), zdaniem Grupy art. 29, bedziemy mie¢ nato-
miast do czynienia, gdy co prawda nie wystapi zaden
z dwoch wskazanych wyzej elementow, ale ,,uzycie
danych prawdopodobnie bedzie miato wptyw na pra-
wa 1 interesy danej osoby”. Przyktadem podawanym
w tym kontekscie przez Grupg art. 29 jest oparty o
GPS system alokacji wolnych taksowek do zlecen
klientéw. Pomimo, ze system przetwarza dane samo-
choddw (nie wystepuje element ,tre$¢”), a jego ce-
lem nie jest ocena kierowcow (nie wystepuje tez ele-
ment ,,cel”), to jednak dane przetwarzane przez sys-
tem potencjalnie moga postuzy¢ takim celom, gdyz
zawieraja informacje, czy samochdd przemieszcza
sig, jaka trasa jedzie, z jaka predkoscia etc., a wige
Tacznikiem jest element ,,skutek”.

Poddajac zdefiniowanemu przez Grupg art.
29 testowi adresy IP, nalezatoby, jak si¢ wydaje,
uznac, ze mimo, iz adresy IP nie dotycza co praw-
da o0sob fizycznych ze wzgledu na brak elementu
Hres¢” (identyfikuja tylko urzadzenie), to jedno-
czesnie jednak dotycza konkretnych 0sob z uwagi
na element ,,cel” lub element ,,skutek”, w zalezno-
$ci od konkretnych okolicznoéei faktycznych. Ele-
ment ,,cel” wystapitby np. w kontekscie adresow
IP zbieranych w zawiazku z identyfikacja 0sob ko-
rzystajacych z foréw internetowych, list dyskusyj-
nych, natomiast element ,,skutek” — w przypadku
zbierania takich danych w innych celach, takich jak
chociazby statystyki dotyczace ,,geograficznego”
pochodzenia 0sob odwiedzajacych strong WWW,
odwiedzanych stron, kliknigtych reklam.

Kiedy osoba jest ,identyfikowalna”?
Skoro dwie pierwsze przestanki ustawowe uznania
adresow IP za ,,dane osobowe” moglyby zostac uzna-
ne za spetnione, nalezatoby si¢ wigc w nastepnej ko-
lejnosci zajaé trzecia z nich, zdecydowanie najtrud-
niejsza do analizy, tj. ocena, czy osoba, ktorej dotyczy
informacja w postaci adresu IP, jest ,,zidentyfikowana
lub mozliwa do zidentyfikowania”. Jest oczywistym,
ze w kontekscie adresow IP nie mozna przyjac, iz
osoba jest ,,zidentyfikowana” juz poprzez sam adres
IP. Ale czy jest ona ,;mozliwa do zidentyfikowania?
Musimy tutaj pamietac, ze ,,mozliwos¢ identyfikacji”
— na gruncie zarowno Dyrektywy 95/46/WE Parla-
mentu Europejskiego oraz Rady z dnia 24 pazdzierni-
ka 1995 roku, jak i polskich przepiséw o ochronie da-
nych osobowych — zostata w sposob prawnie wiaza-
cy zdefiniowana i nie mozna postugiwac sie tutaj po-
tocznym rozumieniem takiego sformufowania.
Zasadniczo podejscie Grupy art. 29 wyrazone
w tresci powotywanej juz Opinii, jest nastgpujace:
ocena wystapienia trzeciej przestanki scisle zaleze¢
bedzie od kontekstu, w jakim konkretne dane beda
funkcjonowac. Jezeli kontekst ten umozliwia dyspo-
nentowi identyfikacje osoby — przestanka jest spel-
niona. W trakcie analizy pojecia ,,danych osobo-
wych” Grupa art. 29 postuzyta si¢ przyktadem do-
brze obrazujacym wzgledny charakter tej przestan-
ki, wskazujac, ze bardzo pospolite nazwisko z pew-
noscia z reguly nie pozwala na ustalenie tozsamo-
$ci danej osoby i wyodrebnienie jej z ogotu popula-
¢ji danego kraju, najczesciej bedzie jednak zupehie
wystarczajace dla identyfikacji w klasie ucznia o ta-
kim nazwisku. Ta sama rodzajowo informacja moze
by¢ wige raz traktowana jako ,,dana osobowa”, kie-
dy indziej moze by¢ pozbawiona tego statusu praw-
nego, a zaleze¢ to bedzie wylacznie od tego, ile in-
nych informacji i jakiego rodzaju jej towarzysza
oraz jakimi mozliwo$ciami zebrania dodatkowych
powiazanych z nig informacji dysponuje osoba, kto-
ra weszla w jej posiadanie. W tym kontekscie mowi
si¢ w doktrynie o zjawisku ,,niepowtarzalnej kom-
binacji” czynnikow identyfikujacych, a takze o ,,su-
biektywizacji” pojecia danych osobowych.
Poniewaz ani unijne, ani polskie regulacje nie
wyrozniaja w jakikolwiek szczegolny sposob da-
nych zwiazanych z komunikacja elektroniczna, w
tym adresow IP, sposrod ogotu informacji stanowia-
cych lub raczej mogacych stanowi¢ dane osobowe,
ta ogolna zasada powinna wigc znalez¢ petne zasto-
sowanie rowniez na gruncie oceny prawnego statu-
su adresow IP. W kontekscie adresow IP, kluczowa
okolicznoscig dla oceny, czy bedziemy mie¢ do czy-
nienia z danymi osobowymi, czy tez nie, sa mozli-
wosci dysponenta takich danych (np. osoby prowa-
dzacej serwis internetowy) do dokonywania identy-
fikacji osob, ktore takimi adresami si¢ postuzyty, w
szczegOInosci dysponowanie innymi informacjami,
ktore mozna powiazac i przypisa¢ do danego adresu
IP (np. adresem e-mail, nazwa organizacji etc.).
Oceniajac ,,identyfikowalno$¢” osoby, ktora po-
stuzyla sig danym adresem IP, nalezy wzia¢ pod
uwage wszystkie sposoby, jakimi ich dysponent
si¢ postuzy¢ w celu dokonania takiej identyfikacji.
Oczywiscie nie wystarcza w tym przypadku czy-
sto hipotetyczna mozliwo$¢ odroznienia. Przyktado-
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wo, jezeli ustalenie tozsamosci bytoby mozliwe lub
nastapito wylacznie w rezultacie usterki technicz-
nej lub naruszenia przez inng osobg obowiazku za-
chowania poufnosci — nie sposob mowic o istnieniu
uprzedniej mozliwosci identyfikacji osoby. Podob-
nie nalezy oceni¢ sytuacje, gdy ustalenie tozsamosci
byloby, co prawda, mozliwe w ,,normalny sposob”,
jednak pociagatoby za soba bardzo wysokie koszty
lub byto bardzo czasochtonne.

W praktyce w wielu wypadkach nie bedzie ko-
nieczne sigganie po nadzwyczajne $rodki czy kosz-
ty. Dla ilustracji dwa przyktady. Dostawca Interne-
tu (ISP), ktory zawart umowe z konkretna osoba fi-
zyczng (dysponuje jej nazwiskiem, adresem etc.)
przydziela takiej osobie staty adres IP, lub nawet za-
pewnia mozliwos$¢ korzystania z adresu dynamicz-
nego, moze — wylacznie na podstawie posiadanych
przez siebie informacji — z duzym prawdopodobien-
stwem ustali¢, kto korzystat z takiego adresu w da-
nym czasie. Dla tego podmiotu adres IP bgdzie wigc
dana osobowa. Analogiczna sytuacja begdzie mia-
fa miejsce w przypadku adresow IP uzytkownikow
list dyskusyjnych lub innych ustug internetowych, w
ramach ktorych dla skorzystania z ustugi konieczne
jest zalozenie profilu oraz podanie danych identyfi-
kujacych (np. serwisy aukcyjne). W takich przypad-
kach moze dojs¢ do ciekawej sytuacji, w ktorej ad-
res IP uzytkownika niezalogowanego nie bedzie da-
na osobowa, ale wraz z pierwszym zalogowaniem
si¢ go do profilu nastapi jego powiazanie z odpo-
wiednimi danymi identyfikujacymi w wyniku cze-
go [P stanie si¢ dang osobowa.

Ocena mozliwosci identyfikacji osoby, a wiec w
konsekwencji uznania IP za ,.dane osobowe”, po-
winna by¢ rowniez dynamicznie analizowana w
kontekscie zmian technologicznych, w wyniku kto-
rych identyfikacja uzytkownika na podstawie adre-
su IP bedzie mozliwa lub w znacznym stopniu fa-
twiejsza (tansza, mniej czasochlonna) niz wezesniej.
Wtedy informacje o adresach IP, ktore dla danego
dysponenta nie byly dotad danymi osobowymi, mo-
ga stac si¢ nimi wlasnie z tego powodu, pomimo ze
zakres informacji, ktorymi dysponuje danych pod-
miot, nie ulegnie zmianie.

Przedstawione powyzej podejscie bylo i jest po-
wszechnie prezentowane w ramach oceny innego ro-
dzaju informacji jako potencjalnych danych osobo-
wych. Zaprezentowanie go wigc rowniez przez euro-
pejska grupe doradcza w kontekscie oceny adresow
IP nie jest zaskoczeniem. Wnioski Grupy art. 29 od-
noszace si¢ do oceny adresow IP jako danych oso-
bowych sa jednak jeszcze dalej idace. Zdaniem Gru-
py art. 29 nie bez znaczenia dla oceny, czy IP jest da-
na osobowa jest bowiem rowniez cel, w jakim adre-
sy IP sq zbierane. Jak argumentuje si¢ w tresci przy-
wolywanej juz Opinii 4/2007, moze bowiem zdarzy¢
sig tak, Ze osoba zbierajaca takie dane co prawda nie
posiada lub, co do zasady, nie jest w stanie ,,w nor-
malnym trybie” uzyska¢ innych informacji pozwala-
jacych na identyfikacje, jednak zbiera takie informa-
cje wlasnie w celu ew. pozniejszej identyfikacji. Po-
dawanym przyktadem tego rodzaju dziatan jest mo-
nitoring video miejsc publicznych, np. galerii han-
dlowych, przej$¢ podziemnych, dworcow. W takim
przypadku utrwalane i przechowywane sa wizerun-
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ki oraz zachowania osob, ktorych tozsamosci admi-
nistrator sytemu praktycznie nie jest w stanie ustalic.
Jednak w opinii Grupy art. 29 w takich przypadkach,
wiasnie z uwagi na cel dziatan i poniekad niezaleznie
od kontekstu informacyjnego (kombinacji czynni-
kow identyfikujacych), zbierane dane nalezy jednak
uznawac za dane osobowe. Taka interpretacja moze
oczywiscie stanowi¢ potencjalnie spory problem dla
administratorow serwisow internetowych (takze ta-
kich, ktore nie wymagaja imiennego logowania),
ktorzy nie traktuja archiwizowanych adresow IP jako
danych osobowych z uwagi na nieposiadanie przez
nich innych danych lub sposobow umozliwiajacych
identyfikacj¢ uzytkownikow. Celem zbierania przez
nich informacji o adresach IP (choc¢by nawet pobocz-
nym) jest bowiem zachowanie danych umozliwiaja-
cych identyfikacje uzytkownikow ,,w razie potrze-
by”, nawet jezeli inne posiadane lub dostgpne w da-
nej chwili administratorowi informacje w praktyce
wykluczaja mozliwo$¢ identyfikacji.

W podobnym duchu, podzielajac, jak si¢ wydaje,
podejscie zaprezentowane przez Grupg art. 29, wy-
powiadat si¢ poczatkowo na ten temat rowniez Mi-
chat Sarzycki — Generalny Inspektor Ochrony Da-
nych Osobowych (odpowiedzi na pytania czytelni-
kow, ,,Gazeta Prawna” z dnia 23 pazdziernika br.;
,,Lepiej nie ujawnia¢ numeru komputera”, ,,Rzecz-
pospolita” z dnia 12 listopada br.). Zdaniem GIO-
DO, dane o adresach IP traktowac¢ nalezy jako dane
osobowe nawet w sytuacji, gdy administrator jedy-
nie ,,przewiduje, Ze sposoby, jakimi mozna si¢ po-
stuzy¢ w celu zidentyfikowania osoby, moga sig sta¢
dostepne, na przyktad w drodze sadowe;j”.

Jedyny wyjatek, jaki zauwaza Grupa art. 29,
a w §lad za nia GIODO w niedawno opublikowanej
(28.07.2008 r.) oficjalnej wypowiedzi na stronach in-
ternetowych urzedu (htip.//www.giodo.gov.pl), to .z
definicji anonimowe” adresy IP komputerow kafe-
jek internetowych, ktorych, co do zasady, nie powin-
no sig traktowac jako danych osobowych. Jednocze-
$nie jednak Grupa art. 29 zaleca traktowanie takich
danych przez administratorow systemow IT analo-
gicznie, jak danych osobowych, wskazujac, ze adre-
sy te dla przecigtnego administratora sa praktycznie
nie do odroznienia od pozostatych, zasadniczo stano-
wiacych prawnie chronione dane osobowe.

Stanowisko Grupy art. 29 w kwestii adresow IP ja-
ko danych osobowych na pierwszy rzut oka wydaje
sig by¢ w pewnym stopniu wewngtrznie sprzeczne. Z
jednej strony bowiem, na poziomie ogolnym, Grupa
29 twierdzi, iz dla uznania informacji za dana osobo-
wa nie wystarczy wylacznie hipotetyczna mozliwosé
ustalenia tozsamosci osoby, to w odniesieniu do ad-
resow IP de facto jednak przyjmuje, ze wystarcza.

Trudno znalez¢ uzasadnienie dla odmiennego
traktowania adresow IP — z jednej strony i innego
rodzaju danych osobowych — z drugiej. Wydaje sieg,
ze prawidlowe podejscie powinno by¢ jednak analo-
giczne jak w przypadku innych informacji, a ocena,
czy adres IP stanowi, czy tez nie, dang osobowa, nie
powinna by¢ uzalezniona od wylacznie potencjalnej
mozliwosci skojarzenia go w przysztosci z konkret-
ng 0soba, zwlaszcza w sytuacjach, gdy taka identyfi-
kacja bylaby mozliwa wylacznie w przypadku wy-
stapienia dodatkowych okolicznosci (np. podejrzenia
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popelnienia przestepstwa). Status adresu IP jako da-
nej osobowej, czyli informacji mozliwej do powiaza-
nia z konkretng osobag fizyczna, powinien raczej wy-
nika¢ wylacznie z aktualnych w danym czasie moz-
liwosci, tj. dodatkowych informacji oraz sposobow
identyfikacji dostgpnych dysponentowi takich da-
nych (administratora). Wydaje si¢, ze przy doko-
nywaniu takiej oceny przede wszystkim nalezatoby
przeprowadzi¢ test, czy administrator moze w danej
chwili wylacznie whasnymi staraniami (i to nie ,,nad-
miernymi”, jak to stanowi ustawa), bez konieczno-
$ci zaistnienia jakichkolwiek dodatkowych i nieza-
leznych od niego okolicznosci, z duzym prawdopo-
dobienstwem ustali¢ tozsamo$¢ uzytkownika postu-
gujacego sig danym IP. Jezeli nie — nie nalezato-

by, moim zdaniem, takich informacji trakto-
wac jako dane osobowe. Takie stanowi- -

sko wydaje si¢ zgodne z zaprezento-
wang na wstepie konstrukcja de-
finicji danych osobowych,
praktycznie identyczna
na gruncie Dyrek-
tywy 95/46/WE
oraz  pol-
skiej ustawy
o ochronie
danych  oso-
bowych. Funda-
mentem tej defi-
nicji jest bowiem nie po-
tencjalna, lecz realna, istnicjaca w
danym czasie i w odniesieniu do konkretnego
administratora mozliwo$¢ powigzania informacji z
konkretna osoba fizyczna. Oczywiscie, jak wskazy-
walem juz nieco wyzej, ,,dano-osobowy” status in-
formacji jest dynamiczny i powinien podlegac wery-
fikacji wraz z pozyskiwaniem przez dysponenta do-
datkowych informacji lub pojawienia si¢ nowych
sposobow identyfikacji uzytkownika. Taka zmiana
statusu nie powinna by¢ jednak antycypowana.
Biorac pod uwagg, ze w kwestii statusu praw-
nego adresow IP stanowisko GIODO w jakikol-
wiek znaczacy sposob raczej nie bedzie odbiegaé
od stanowiska europejskich organéw doradczych,
w konsekwencji nalezy si¢ chyba oswoi¢ z mysla,
ze adresy internetowe w praktyce kontroli i decy-
zji GIODO beda jednak — przynajmniej w najbliz-
szym czasie — w szerokim spektrum przypadkow
faktycznych traktowane jako dane osobowe.

To nie tylko teoria...

Ksztattujace sig ,.europejskie” podejscie do ochro-
ny adresow [P (znajdujace odzwierciedlenie cho-
ciazby w publicznych i szeroko komentowanych w
sieci wypowiedziach Petera Scharra, unijnego komi-
sarza ds. ochrony prywatnosci, a jednoczesnie prze-
wodniczacego Grupy art. 29) staje si¢ juz dzi$ nie-
matym problemem dla kolosow Internetu, takich jak:
Google, Yahoo czy Microsoft, prowadzacych swoje
interesy na terytorium Unii. Nota bene nie bez zna-
czenia jest tu rowniez fakt, ze amerykanski system
ochrony danych osobowych jest mniej restrykeyj-
ny i zdecydowanie mniej sformalizowany niz euro-
pejski. Amerykanski rodowod (siedziba) tych firm
nie chroni ich jednak w Zaden sposob, gdyz, prowa-
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dzac dziatalno$¢ takze na terytorium Unii, zobowia-
zane sa podporzadkowac si¢ obowiazujacym na jej
terytorium regulacjom prawnym. Tu tez ze szczegol-
na wyrazistoscia, glownie z uwagi na wskazane wy-
Zej rozbiezno$ci pomigdzy systemami prawnymi UE
1 USA, ujawnia si¢ pewien paradoks prawny polega-
jacy na zderzeniu globalnego wymiaru Internetu z lo-
kalnymi (czgstokro¢ bardzo rézniacymi sig od siebie)
regulacjami poszczeg6lnych panstw lub ich grup.
Odmiennoéci te z tych, czy innych przyczyn nie-
uwzglednione na etapie budowania rozwiazan in-
ternetowych doprowadzity do w efekcie do tego, ze
praktyki w zakresie utrwalania i przechowywania ad-
resow P stosowane przez wszystkie wskazane wyzej
korporacje internetowe od mniej wigceej
roku sa przedmio-

tem szczego-
fowych badan ze strony
Grupy art. 29. Rozgorzala w efekcie
bardzo ciekawa dla obserwatorow, acz nierow-
na, wojna na argumenty. Pierwsze jej wyniki przy-
niosly ostatnie dni — w dniu 11 wrze$nia br. Google
pod naciskami Unii Europejskiej zgodzit sig na istot-
ne skrocenie okresu przechowywania informacji nu-
merow [P do z 18 do 9 miesiecy. To juz drugie wymu-
szone przez Unig podejscie Google do problemu ter-
minéw przechowywania danych, ktory z poczatkiem
tego roku skrécit standardowo dotychczas przyjmo-
wany dwuletni okres ich przechowywania. Komisarz
unijny ds. wymiaru sprawiedliwosci Jacques Barrot
uznat to za krok w dobra strong, lecz zapowiedziat,
ze Unia bedzie dazy¢ do respektowania wlasciwego,
jej zdaniem, jeszcze krotszego, bo maksymalnie 6-cio
miesigcznego okresu przechowywania takich danych.
To jednak dopiero pierwsze efekty starcia potrzeby
biznesowej i, nie ukrywajmy, sporych zyskow prze-
gladarek pozyskiwanych z Internetu (przede wszyst-
kim chodzi o zyski z bardzo ,,warto$ciowe;j”, mocno
spersonalizowanej reklamy kontekstowej) z pryncy-
pialnym podejsciem do ochrony prywatnosci jed-
nostki. Jako Ze stawka jest niebagatelna, a gracze bar-
dzo powazni — na ostateczne rozstrzygnigeie tej bata-
lii przyjdzie nam jednak jeszcze trochg poczekac. A
czasu na rozstrzygniecie jest coraz mniej, gdyz, jak
stwierdzit Marc Rosberg — przewodzacy Electronic
Privacy Information Center (EPIC): ,, Idziemy juz w
strone IPv6, gdzie sprawa identyfikacji 0sob po adre-
sie IP bedzie jeszcze bardzief krytyczna”. M
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